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Введение
В настоящее время управление любой деятельностью невозможно без анализа большого объема информации и ее обработки с помощью компьютеров. Использование вычислительной техники в различных областях деятельности человека прошло большой путь, который определялся не только развитием собственно техники и, но и развитием принципов и методов обработки информации как с точки зрения областей применения, так и с точки зрения широты использования.
С созданием в 80-х годах персональных компьютеров произошло не только увеличение компьютеризированных рабочих мест, а, что более важно, изменение требований к программному обеспечению, которое использовалось в сфере управления и других. Программное обеспечение теперь не должно требовать специально подготовленного оператора и должно быть понятно специалисту в предметной области, который пользуется компьютером, как инструментом.
Кроме того, информация, с которой мы работаем теперь, распределяется между различными компьютерами и для доступа к «чужим» данным используются локальные сети, которые пришли на смену многотерминальным системам.
Еще одним немаловажным, а в последнее время, быть может, наиболее важным аспектом использования персональных компьютеров стало развитие глобальных сетей и их использование не в режиме почты, а работа в режиме реального времени. Благодаря развитию телекоммуникаций и средств связи становиться возможным доступ к огромным накопленным за столетия знаниям с использованием современных информационно-поисковых систем. Этот аспект деятельности чрезвычайно важен в научной и учебной работе, повышении квалификации. О возможностях и пропускной способности глобальных сетей говорит тот факт, что во многих компьютерных играх предусмотрена игра по Internet.

1. Понятие информационной инфраструктуры.
Информационная инфраструктура (ИИ) – это организация взаимодействия информационных потоков (при этом несущественно какой носитель).
Создание ИИ, использующей компьютерные технологии подразумевает комплекс мероприятий который включает в себя:
· организационные мероприятия (определение структуры документов и маршрутов их движения, определение ответственности за виды проводимых мероприятий, определение правил организации разработки программ и структуры базы данных, способы финансирования и другие);
· технические мероприятия (приобретение, установка и техническое обеспечение эксплуатации оборудования, создание кабельной системы);
· определение системного программного обеспечения которое будет использоваться в организации и создание LAN как программно-технического комплекса (установка системного программного обеспечения, организация маршрутизации между подсетями, администрирование сети и работа с пользователями сети);
· обучение сотрудников организации;
· использование при работе с документами стандартного программного обеспечения, организация почтовой службы, организация доступа к Internet;
· проектирование и разработку программных продуктов и создание информационно-аналитической системы (ИАС);
· обеспечение безопасности информации;
· работу службы эксплуатации и внедрения;
· наполнение базы данных;
Обеспечением создания ИИ, использующей компьютерные технологии должны обеспечивать следующие службы (отделы или лаборатории):
1. Техническая служба. Функции – работы по монтажу LAN, установка оборудования, ремонт и замена оборудования.
2. Служба эксплуатации и внедрения. Функции – работа с Заказчиком приложений ИАС по постановке задачи, установка приложений ИАС, подготовка заданий для группы разработки программного обеспечения, обучение персонала.
3. Группа разработки программного обеспечения.

2. Информационная инфраструктура Кировского областного государственного казенного учреждения «Центр комплексного обеспечения»
2.1. Организационная структура Кировского областного государственного казенного учреждения «Центр комплексного обеспечения» (далее – организация, КОГКУ «ЦКО»).
КОГКУ «ЦКО» учреждена и зарегистрирована в 2010 году. Основной деятельностью организации является осуществление юридической экспертизы муниципальных правовых актов.
Всего в организации работают 19 человек. Во главе учреждения стоит директор, которому подчиняются 4 отдела.
Организационная структура КОГКУ «ЦКО» представлена на рисунке 1. 
Рисунок 1 «Организационная структура КОГКУ «ЦКО»
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2.2. Локальная сеть КОГКУ «ЦКО»»
Офис организации размещен на одном этаже в 8 кабинетах.
Локально вычислительная сеть (далее - ЛВС) организации состоит из 19 компьютеров, 3-х серверов, 5 принтеров, 5 коммутаторов, сетевого экрана и роутера. 
В кабинетах компьютеры и принтеры подключены кабелем к коммутатору, а коммутатор подключен к центральному коммутатору, находящемуся в серверной комнате. 
Таким образом ЛВС КОГКУ «ЦКО» построена на основе топологии «звезда».
Преимущества топологии «звезда»:
- Легко подключить новый ПК
- Имеется возможность централизованного управления
- Легкое объединение рабочих групп
- Сеть устойчива к неисправностям отдельных ПК и к разрывам соединения отдельных ПК
- Недорогой кабель и быстрая установка
Данная технология отвечает всем современным требованиям к локальной сети и удобна в эксплуатации.
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Рисунок 2. Схема ЛВС КОГКУ «ЦКО».


2.2.1 Сервисы конфигурации сервера
Ввиду специфики профессиональной направленности, организация должна оснащена следующими серверами:
А) Файл-сервер. Выделенный сервер, предназначенный для выполнения файловых операций ввода-вывода и хранящий файлы любого типа.
Б) Сервер баз данных. Сервер БД выполняет обслуживание и управление базой данных и отвечает за целостность и сохранность данных, а также обеспечивает операции ввода-вывода при доступе клиента к информации.
В) Сервер DNS. Компьютерная распределённая система для получения информации о доменах. Чаще всего используется для получения IP-адреса по имени хоста (компьютера или устройства), получения информации о маршрутизации почты, обслуживающих узлах для протоколов в домене (SRV-запись).
Компанией используется DNS сервер для обеспечения доступа к корпоративному порталу и сайту компании. 
Рисунок 3. Конфигурация адресов DNS сервера

Г) Сервер DHCP. Автоматически выдает клиентам сети сетевые реквизиты в рамках заданного диапазона.
Так как необходимости в большом количестве IP адресов у компании на сегодняшний нет, была использована сеть с адресами из пула 192.168.1.1 – 255.
Для доступа в Internet указан шлюз 192.168.1.240 которым выступает межсетевой экран.
Также указан адрес DNS сервера 192.168.1.249

Рисунок 4. Конфигурация сетевых реквизитов DHCP сервера. 

Д) Web-сервер. Сервер, принимающий HTTP-запросы от клиентов, обычно веб-браузеров, и выдающий им HTTP-ответы, обычно вместе с HTML-страницей, изображением, файлом, медиа-потоком или другими данными.
Для удобства администрирования и настройки все серверы имеют статические IP адреса. 

2.2.2 Межсетевой экран. 
Для обеспечения информационной безопасности компания КОГКУ «ЦКО» использует межсетевой экран. 
Межсетевой экран или сетевой экран — комплекс аппаратных или программных средств, осуществляющий контроль и фильтрацию проходящих через него сетевых пакетов в соответствии с заданными правилами.
Основной задачей сетевого экрана является защита компьютерных сетей или отдельных узлов от несанкционированного доступа. Также сетевые экраны часто называют фильтрами, так как их основная задача — не пропускать (фильтровать) пакеты, не подходящие под критерии, определённые в конфигурации.
Некоторые сетевые экраны также позволяют осуществлять трансляцию адресов — динамическую замену внутрисетевых (серых) адресов или портов на внешние, используемые за пределами ЛВС.
Межсетевой экран, используемый КОГКУ «ЦКО» (Cisco ASA 5505) оснащен встроенным коммутатором на 8 портов L2 уровня. Чтобы получить интерфейсы L3 уровня, необходимо создать виртуальный интерфейсы VLAN, задать им IP-адреса и привязать их к физическим интерфейсам.
Как видно из рисунка № 5 внутренний интерфейс Vlan1 статический адрес: 192.168.1.240, через который устройство связано с внутренней ЛВС организации. 
Интерфейс Vlan2 имеет адрес другой подсети 192.168.0.2 через который межсетевой экран связан с роутером. 
По умолчанию в конфигурации межсетевого экрана на внутренний интерфейс настроен Vlan1 DHCP сервер, но так как в сети уже имеется DHCP сервер, то во избежание конфликтов, данную функцию на межсетевом экране следует отключить.  Консоли необходимо ввести следующие команды:
ciscoasa#configure terminal 
ciscoasa(config)#no dhcp enabe inside
ciscoasa(config)#exit
ciscoasa#write memory

Рисунок 5. Конфигурация интерфейсов межсетевого экрана. 

Для инспектирования трафика необходимо настроить список инспектируемых протоколов, в противном случае, трафик и не указанным протоколом межсетевой экран пропускать не будет. 
Рисунок 6. Конфигурация инспектирования трафика 

Для доступа в сеть Internet необходимо настроить маршрут по которому будет осуществляться связь разных подсетей, и определить шлюз (в нашем случае шлюз – роутер с адресом 192.168.0.1)
Рисунок 7. Конфигурация маршрута.



2.2.3. Маршрутизатор (роутер).
Для доступа к сети интернет КОГКУ «ЦКО» используется маршрутизатор. 
Маршрутизатор — устройство, которое пересылает пакеты между различными сегментами сети на основе правил и таблиц маршрутизации. Маршрутизатор может связывать разнородные сети различных архитектур. Для принятия решений о пересылке пакетов используется информация о топологии сети и определённые правила, заданные администратором.
Обычно маршрутизатор использует адрес получателя, указанный в заголовке пакета, и определяет по таблице маршрутизации путь, по которому следует передать данные. Если в таблице маршрутизации для адреса нет описанного маршрута, пакет отбрасывается.
Существуют и другие способы определения маршрута пересылки пакетов, когда, например, используется адрес отправителя, используемые протоколы верхних уровней и другая информация, содержащаяся в заголовках пакетов сетевого уровня. Нередко маршрутизаторы могут осуществлять трансляцию адресов отправителя и получателя, фильтрацию транзитного потока данных на основе определённых правил с целью ограничения доступа, шифрование/расшифрование передаваемых данных и т.д.
Маршрутизаторе настроены 2 интерфейса:
- внутренний FastEthernet0/0 со статическим адресом 192.168.0.1
- внешний FastEthernet0/1 с динамическим адресом, присваиваемым автоматически интернет провайдером. 
Также настроен маршрут между маршрутизатором и межсетевым экраном.



Рисунок 8. Конфигурация интерфейсов и маршрута маршрутизатора.


2.2.4. Распределение IP адресов в ЛВС КОГКУ «ЦКО».
После настройки серверного и сетевого оборудования локальные устройства в сети автоматически получили необходимые сетевые атрибуты.

Таблица 1. Сетевые атрибуты устройств ЛВС КОГКУ «ЦКО»
	Тип устройства
	Наименование устройства в сети
	IP адрес
	Основной шлюз
	DNS сервер

	ПК
	PC0
	192.168.1.9
	192.168.1.240
	192.168.1.249

	ПК
	PC0 (1)
	192.168.1.7
	192.168.1.240
	192.168.1.249

	ПК
	PC0 (2)
	192.168.1.22
	192.168.1.240
	192.168.1.249

	ПК
	PC0 (3)
	192.168.1.23
	192.168.1.240
	192.168.1.249

	ПК
	PC0 (4)
	192.168.1.11
	192.168.1.240
	192.168.1.249

	ПК
	PC0(5)
	192.168.1.15
	192.168.1.240
	192.168.1.249

	ПК
	PC1 (1)
	192.168.1.4
	192.168.1.240
	192.168.1.249

	ПК
	PC1 (2)
	192.168.1.17
	192.168.1.240
	192.168.1.249

	ПК
	PC1 (3)
	192.168.1.6
	192.168.1.240
	192.168.1.249

	ПК
	PC1 (4)
	192.168.1.5
	192.168.1.240
	192.168.1.249

	ПК
	PC1(5)
	192.168.1.24
	192.168.1.240
	192.168.1.249

	ПК
	PC2 (1)
	192.168.1.2
	192.168.1.240
	192.168.1.249

	ПК
	PC2 (2)
	192.168.1.18
	192.168.1.240
	192.168.1.249

	ПК
	PC2 (3)
	192.168.1.12
	192.168.1.240
	192.168.1.249

	ПК
	PC2 (4)
	192.168.1.19
	192.168.1.240
	192.168.1.249

	ПК
	PC3 (1)
	192.168.1.10
	192.168.1.240
	192.168.1.249

	ПК
	PC3 (2)
	192.168.1.14
	192.168.1.240
	192.168.1.249

	ПК
	PC3 (3)
	192.168.1.16
	192.168.1.240
	192.168.1.249

	ПК
	PC3 (4)
	192.168.1.1
	192.168.1.240
	192.168.1.249

	ПК
	PC4
	192.168.1.21
	192.168.1.240
	192.168.1.249

	Принтер
	Printer0
	192.168.1.20
	192.168.1.240
	

	Принтер
	Printer1
	192.168.1.3
	192.168.1.240
	

	Принтер
	Printer2
	192.168.1.8
	192.168.1.240
	

	Принтер
	Printer3
	192.168.1.13
	192.168.1.240
	

	Принтер
	Printer4
	192.168.1.25
	192.168.1.240
	

	Сервер (DHCP)
	Server1
	192.168.1.250
	192.168.1.240
	

	Сервер
(HTTP, DNS)
	Server2
	192.168.1.249
	192.168.1.240
	

	Сервер
(файл сервер)
	Server3
	192.168.1.247
	192.168.1.240
	

	МЭ
	ASA
	192.168.1.240 (inside)
192.168.0.2 (outside)
	192.168.0.1
	

	Роутер
	Router0
	192.168.0.1 
210.210.0.2
	
	




[bookmark: _Toc199508134]
2.3. Программное обеспечение сети
В программное обеспечение сервера входят:
 Операционная система Windows Server 2012 
 Антивирусная программа NOD 32 Anti Virus System.
 Пакетпрограмм Microsoft Office 2003 (pro)
 Пакетпрограмм ABBY FineReader Corporate Edition v8.0 (серверная лицензия)
 Программа для администрирования сети Symantecpc Anywhere 12 (сервер)
В программное обеспечение рабочей станции входят:
 Операционная система Windows 7
 Антивирусная программа NOD 32 AntiVirusSystem.
 Пакетпрограмм MicrosoftOffice 2003 (pro)
 Пакет программ ABBY FineReaderCorporateEdition v8.0 (клиентская лицензия)
 Программа для администрирования сети Symantecpc Anywhere 12 (клиент)
справочно-правовой системы  «Консультант Плюс»
 Пользовательские программы

2.3.1 Антивирусная программа NOD 32 Anti Virus System. 
[bookmark: _GoBack]Имея антивирусную программу на сервере, ее необходимо настроить так, чтобы, антивирусная  база на клиентских машинах обновлялась автоматически и по локальной сети. 
В самом начале, необходимо настроить обновления сервера через интернет. На сервере, открываем окно программы - NOD 32. Заходим в раздел: 
Настройки Обновления, откроется окно «Настройка автоматическое обновления», на вкладке «Расположение» нажимаем кнопку «Серверы» и вводим свой сервер обновления, который прилагается к диску антивирусной системы. Затем вводим наше имя и пароль, который также прилагается к диску. Вторым этапом нам нужно настроить «Зеркало».  Зеркало это – такая папка, находящаяся на сервере, к которой будут обращаться клиентские компьютеры по локальной сети, для обновления антивирусных программ. Для этого:  на вкладки зеркало, заходим в настройки. В появившемся окне, ставим галочку «создать зеркало обновления», нажимаем на кнопку «Папка», создаем папку на диске  C:\ , прописываем ей имя, например « NOD obnov» , нажимаем Ок. Необходимо зайти в раздел «Дополнительно» и определить  какой порт используется для предоставления файлов через HTTР (2221), нажимаем Ок. На клиентской машине открываем окно антивирусной программы >обновления > Расположения > Серверы >Добавить > ://192.168.1.250:2221 т.е прописывает IP адрес нашего сервера  и порт HTTP сервера, нажимаем Ок. Затем из выпадающего списка выбираем наш сервер и нажимаем Ок.



	

Рисунок 9. Настройки Антивирусная программа NOD 32 Anti Virus System.


После установки антивирусной программы необходимо произвести настройку сетевых параметров.
Откройте раздел Интернет и электронная почта:
В пунктах Почтовые клиенты и Интеграция с почтовым клиентом настройте правила проверки электронной почты на вирусы:





Рисунок 10. Настройки защиты почтового клиента.



Рисунок 11. Настройки защиты доступа в интернет.


2.3.2 Программа для администрирования сети Symantecpc Anywhere 12.
Данная программа является наиболее популярным в мире программным продуктом для удаленного управления. Позволяет эффективно управлять компьютерами, быстро устранять неполадки на пользовательских компьютерах, а также просто и безопасно подключаться к удаленным устройствам. К новым возможностям продукта относятся поддержка встроенной справочной доски и идентификации с помощью смарт-карт, при этом удаленные пользователи могут находить нужные серверы, подключаться к ним и управлять ими.

Рисунок 12. Пример интерфейса Symantecpc Anywhere 12

Основные технологии:
Удаленный доступ и удаленное управление
Функции:
Быстрое и безопасное подключение к удаленным устройствам для работы с пользователями независимо от их расположения
Управление компьютерами с операционными системами Microsoft Windows, Linux, Mac OS X Universal и Microsoft Pocket PC
Управление компьютерами и быстрое устранение неполадок на пользовательских компьютерах.
Позволяет удаленным пользователям быстро находить серверы за брандмауэрами и маршрутизаторами
Простота в использовании и безопасность удаленных соединений обеспечивается за счет применения нового интерфейса Basic View и встроенного 256-разрядного шифрования AES.
Функция приглашения сервера (Host Invitation) позволяет пользователям устанавливать обратные соединения со службой поддержки, не зная ее IP-адрес
Компонент Single Session Manager объединяет администратор pcAnywhere Manager и все активные сеансы в одно окно со вкладками
Позволяет удаленным системам Microsoft Windows, Linux, MacOS X Universal и Microsoft Pocket PC подключаться к серверам Windows, Linux и MacOS X Universal
Мастер подключений помогает новым пользователям при установке начального соединения "клиент-сервер"
Позволяет отправлять и принимать файлы на различных платформах
Обязательная защита с помощью паролей и шифрование данных при входе гарантируют только санкционированный доступ
Применяет 256-разрядное шифрование AES, подтвержденное FIPS 140-2
Компонент Bandwidth Auto-Detect автоматически оптимизирует быстродействие соединения каждого типа
В режиме удаленного доступа можно использовать средства операционной системы хоста
Преимущества:
Надёжная и защищённая удалённая возможность соединения — функциональность шлюза упрощает поиск нужных хостов для удаленных пользователей — даже когда они находятся за брандмауэрами или роутерами, или не имеют статических IP адресов.
Поддержка различных платформ — пользователи могут подсоединяться и управлять компьютерами, работающими на платформах Microsoft® Windows®, Linux®, Mac OS® X Universal или Microsoft Pocket PC.
Эффективные удаленные локализация и устранение неисправностей (troubleshooting) — Symantec pcAnywhere™ предоставляет сотрудникам техподдержки мощные инструменты для удаленного управления и решения проблем. Диагностика неисправностей проводится быстро, и их устраняют непосредственно на настольных ПК, ноутбуках и серверах, наблюдая и контролируя процесс удаленно. При необходимости пользователи могут даже запускать критические утилиты ОС на удаленной машине. Возможность переноса файлов включает поддержку пакетного переноса.
Простая и быстрая навигация — дружелюбный привычный пользовательский интерфейс и автоматические соединения.
Свойства:
Единая программа установки Symantec pcAnywhere™ 12.5 для всех поддерживаемых языков.
Лёгкое приложение для обеспечения быстрого соединения Quick Connect делает возможным простой доступ к часто используемым удалённым соединениям.
Поддержка нескольких мониторов позволяет вам выбрать 1 монитор, или прокручивать несколько мониторов на компьютере хоста.
Аутентификация смарт-карт
Поддерживает все смарт-карты, совместимые с PC/SC.
Простой и быстрый трансфер файлов
Используйте стандартные команды «копировать»/«вставить», чтобы начать передачу файла.
Легкое управление несколькими сессиями
Специальная панель отображает вкладки thumbnails всех активных сессий. Эти ярлыки thumbnail позволяют пользователям переходить непосредственно к нужной сессии, просто кликнув на соответствующий ярлык, или воспользовавшись комбинациями клавиш.
Поддержка нескольких типов аутентификации
Теперь конфигурация одного хоста может использовать 2 типа аутентификации. Например, пользователи Microsoft® Active Directory и администраторы локальной сети могут аутентифицироваться на одном и том же хосте.
Улучшенное исполнение в средах Active Directory
Поиск пользователей в средах Active Directory становится более быстрым. Пользователей можно добавлять и проверять непосредственно через окно редактирования.
Больше возможностей ведения логов.
Можно усовершенствовать систему отчётов, уведомлений и ведения записей. FQDN компьютеров во время сессии, IP адреса, логины пользователей, изменения статуса клавиатуры и мыши, беседы в чате – всё это можно фиксировать и сохранять в логах.
Системные требования:
Процессор:
Intel Pentium (или другой совместимый процессор) 133 MHz или выше для хост систем на базе Linux

Операционная система:
для систем на базе Microsoft Windows:
Windows 7 (32-х и 64-х битные) Starter/Home Basic/Home Premium/Professional/Ultimate
Windows 2000 Professional/Server/Advanced Server
Windows XP Home/Professional (32-х и 64-х битные)
Windows 2003 Server Standard/Enterprise (32-х и 64-х битные)
Windows Vista Ultimate/Business/Enterprise/Home Premium/Home Basic (32-х и 64-х битные)
Windows 2008 Server
Windows 2003 Server Standard/Enterprise (32-х и 64-х битные)
Windows PE только для хост систем
Windows XP Embedded/Point of Service только для хост систем
Windows Vista Ultimate/Business/Enterprise/Home Premium/Home Basic (32-х и 64-х битные) только для хост систем 
для хост систем на базе Linux:
Red Hat Enterprise Linux ES 3.0 и выше
Red Hat Enterprise Linux WS 3.0 и выше
SUSE Linux Enterprise Server 8.0 и выше
SUSE Linux 10.0
SUSE Professional 9.3 и выше
Novell Linux Desktop 9.0

для хост систем на базе MAC OS:
Mac OS X 10.4.3
Mac OS X 10.3.9
Mac OS X 10.5.x

Оперативная память:
64 MB для хост систем на базе Linux

Жесткий диск:
20 MB для хост систем на базе Linux

Сеть:
для систем на базе Microsoft Windows: Internet Explorer 6.0 или выше
для хост систем на базе Linux: Firefox 1.5 или Mozilla 1.6 или выше
для хост систем на базе Mac OS X 10.4.3: Firefox 1.5 или Safari 2.0.1
для хост систем на базе Mac OS X 10.3.9: Firefox 1.5 или Safari 1.3.1
для хост систем на базе Mac OS X 10.5.x: Firefox 2.0.0.8 (и выше) или Safari 3.1.2 (и выше)

CD/DVD Привод:
CD-ROM или DVD-ROM для хост систем на базе Linux.

3. Заключение. 
Текущее состояние информационной инфраструктуры КОГКУ «ЦКО» в большей степени, в рамках выполняемых основных целей, удовлетворяет потребности организации. 
ЛВС КОГКУ «ЦКО» построена на основе наиболее эффективной  топологии «звезда».
Информационная безопасность обеспечивается межсетевым экраном, локальной политикой безопасности и Антивирусная программа NOD 32 Anti Virus System.
В целях улучшения информационной инфраструктуры необходимо внедрить в локальную сеть беспроводной маршрутизатор с гостевым доступом к сети Internet.
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