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Объект исследования – Cisco Packet Tracer.
Цель работы – разработка компьютерной сети «Умный город».
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[bookmark: _Toc533626505]Введение
Любой уважающий себя город нуждается в стратегии развития, которую вырабатывает исходя из идеальных представлений о будущем и имеющихся возможностей. У каждого свой жизненный путь и персональная история успеха, которая зависит от множества факторов и обстоятельств. Вместе с тем все города стремятся к достижению двух фундаментальных целей. Первая заключается в создании высококачественной среды обитания, что диктуется растущей конкуренцией за инвестиции и мозги. Вторая цель – обеспечение устойчивого развития, то есть поиск интегральной (экономической, социальной, транспортной, энергетической, экологической и т. д.) модели, которая гарантировала бы достойное существование минимум нескольким поколениям горожан.
В настоящее время в решении задач модернизации экономики и инновационного развития России ключевую роль призваны играть информация, знания, широкое использование информационно-коммуникационных технологий, решение проблем оптимального использования природных ресурсов, экологии, а также формирования социальной среды, призванной обеспечить оптимальные условия для трудовой деятельности участников инновационного процесса. В этой связи, проблема создания умных городов является сегодня одной из актуальных.


[bookmark: _Toc533626506]1	Понятие умный город
«Умный город» — концепция интеграции нескольких информационных и коммуникационных технологий (ИКТ) и Интернета вещей (IoT решения) для управления городским имуществом; активы города включают, но не ограничиваются, местные отделы информационных систем, школы, библиотеки, транспорт, больницы, электростанции, системы водоснабжения и управления отходами, правоохранительные органы и другие общественные службы. Целью создания «умного города» является улучшение качества жизни с помощью технологии городской информатики для повышения эффективности обслуживания и удовлетворения нужд резидентов. Информационные и коммуникационные технологий позволяют городской власти напрямую взаимодействовать с сообществами и городской инфраструктурой, и следить за тем, что происходит в городе, как город развивается, и какие способы позволяют улучшить качество жизни. За счет использования датчиков, интегрированных в режиме реального времени, накопленные данные от городских жителей и устройств обрабатываются и анализируются. Собранная информация является ключом к решению проблем неэффективности.
Информационные и коммуникационные технологий используются для повышения качества, производительности и интерактивности городских служб, снижения расходов и потребления ресурсов, улучшения связи между городскими жителями и государством. Применение технологии «умного города» развивается с целью улучшения управления городскими потоками и быстрой реакции на сложные задачи. Поэтому «умный город» более подготовлен к решению проблем, чем при простом «операционном» отношении со своими гражданами. 
Основные технологические, экономические и экологические изменения стали причиной появления интереса к «умным городам», в том числе изменение климата, структурная перестройка экономики, переход к онлайн-розничной торговле и развлечениям, старение населения, рост численности городского населения и давления на государственные Финансы. Европейский Союз (ЕС) производит постоянные усилия, направленные на разработку стратегии достижения «умного» роста городов для крупнейших городов-регионов. ЕС разработал целый ряд программ в рамках «повестки дня Европы». В 2010 году эта программа уделила особое внимание укреплению инноваций и инвестиций в сфере услуг ИКТ в целях совершенствования государственных услуг и качества жизни. По оценкам компании Аруп, предполагается, что мировой рынок умных городских услуг составит $400 млрд. в год к 2020 году. Примеры технологии «умного города» и программы были реализованы в Милтон-Кинсе, Саутгемптоне, Амстердаме, Барселоне и Стокгольме,  Москве.
Сегодня в мире успешно работают десятки решений для «умных» городов, среди которых хотелось бы выделить наиболее известные и популярных, влияющих на комфорт и безопасность граждан.
«Умный» фонарь. Оно из первых «умных» LED-решений, давно и прочно вошедшее в повседневную жизнь многих городов мира, которое будет востребовано и в будущем. Подключенный к сети «умный» фонарь умеет не только экономить электроэнергию, но и обеспечивать безопасность. Способен реагировать на скопление людей и машин, уменьшая или увеличивая степень освещенности. Также из-за своей высоты используется в качестве хаба для других IoT-устройств (камеры наблюдения, датчики и т.д.), задействованных в общегородской системе сбора данных и управления.
Парковочные датчики. Очень полезное решение для современных мегаполисов, задыхающихся от количества автомобилей. Облегчает водителю не только парковку, но и разгружает трафик в целом. Как показали исследования, треть всех городских пробок не что иное, как результат «барражирования» водителей в определенном квартале в поисках свободного места для парковки. Датчик встраивается или непосредственно в тротуар парковочного места, или располагается на ближайшем от него «умном» фонаре. На рисунке 1 изображен парковочный датчик.
[image: https://habrastorage.org/webt/gt/ko/yp/gtkoypkha5-tlg4axel4xp2ltom.png]
Рисунок 1 – Парковочный датчик
Информационный киоск. Сенсорные цифровые киоски приобрели большую популярность во многих городах, причем как у их гостей, так и местных жителей. По сути, это такой себе уличный планшет, позволяющий найти нужную информацию о городе: карту, транспортные маршруты, достопримечательности, развлечения и т.д. Он также показывает местонахождение пользователя и способен синхронизироваться со смартфоном для предоставления дополнительных данных.
«Умные урны» Bigbelly. Это мусорный контейнер со встроенным датчиком, работающим от солнечной батареи. Посредством беспроводной связи предупреждает муниципальные службы о его заполнении мусором и необходимости опорожнения. Обладает большей емкостью по сравнению со стандартными баками, что позволяет уменьшить их количество и улучшить эстетичный вид города.
В России видеонаблюдение в сфере безопасности жизни развивается особенно активно: так, в Санкт-Петербурге системы видеонаблюдения охватывают все 18 районов города, а в планах – развитие комплексной системы обеспечения мониторинга безопасности на культурно-социальных объектах (например, в школах). Власти планируют объединить интеллектуальное наблюдение с датчиками на этих объектах в единую цифровую платформу: чтобы отслеживать происходящее было проще, а реагировать – быстрее.
Помимо обеспечения безопасности в городе, системы видеонаблюдения успешно помогают работать с нарушениями правил дорожного движения и сокращать количество дорожно-транспортных происшествий. В Москве, Санкт-Петербурге и многих других городах России сеть камер видеонаблюдения, объединенная с датчиками, фиксирует нарушения скоростного режима, движение по неправильной полосе, проезд на красный свет светофора, выезд на встречную полосу и еще ряд правонарушений. Камеры не только фиксируют инцидент, но и мотивируют водителей соблюдать ПДД. Благодаря этому в 2017 году в Санкт-Петербурге удалось снизить количество возбужденных дел практически на миллион – по сравнению с 2016 годом.
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[bookmark: _Toc533626508]2.1	Структура сети
Умный город состоит из парковки с электронным табло, которая показывает, сколько мест свободно, уличного фонаря с датчиком освещенности, камеры наблюдения с датчиком движения и компьютерной сети в здании библиотеки. Структурная схема умного города представлена на рисунке 2.
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Рисунок 2 – Структурная схема умного города

[bookmark: _Toc533626509]2.2 Локальная сеть 
Локально вычислительная сеть умного города состоит из 3 компьютеров, 4-х серверов, 1 принтера, 4 коммутаторов, роутера и нескольких IoT устройств. 
В библиотеке компьютеры и принтеры подключены кабелем к коммутатору, а коммутатор подключен к центральному коммутатору, находящемуся в серверной комнате. 
Таким образом, сеть умного города построена на основе топологии «звезда».
Преимущества топологии «звезда»:
· легко подключить новый ПК;
· имеется возможность централизованного управления;
· легкое объединение рабочих групп;
· сеть устойчива к неисправностям отдельных ПК и к разрывам соединения отдельных ПК;
· недорогой кабель и быстрая установка;
Данная технология отвечает всем современным требованиям к локальной сети и удобна в эксплуатации.
В приложение Б представлена схема, созданная с использованием ПО Cisco Packet Tracer версии 7.2. 
[bookmark: _Toc533626510]2.2.1	Сервисы конфигурации сервера
Ввиду специфики профессиональной направленности, умный город должен быть оснащен следующими серверами:
· DHCP сервер – позволяющий компьютерам автоматически получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP;
· DNS сервер – компьютерная распределённая система для получения информации о доменах. Чаще всего используется для получения IP адреса по имени хоста, компьютера или устройства, получения информации о маршрутизации почты, обслуживающих узлах для протоколов в домене (SRV-запись);
· Веб-сервер – сервер, принимающий HTTP–запросы от клиентов, обычно веб-браузеров, и выдающий им HTTP ответы, как правило, вместе с HTML-страницей, изображением, файлом, медиа-потоком или другими данными. Веб-сервером называют как программное обеспечение, выполняющее функции веб-сервера, так и непосредственно компьютер, на котором это программное обеспечение работает;
· IoT сервер – сервер, для работы с IoT устройствами.
Для настройки DHCP сервера необходимо указать шлюз, DNS сервер, диапазон выдаваемых адресов и их количество. Настройки DHCP сервера представлены на рисунке 3.
[image: ]
Рисунок 3 – Настройки DHCP сервера
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Для доступа к сети интернет используется маршрутизатор.
Маршрутизатор – устройство, которое пересылает пакеты между различными сегментами сети на основе правил и таблиц маршрутизации. Маршрутизатор может связывать разнородные сети различных архитектур. Для принятия решений о пересылке пакетов используется информация о топологии сети и определённые правила, заданные администратором.
Обычно маршрутизатор использует адрес получателя, указанный в заголовке пакета, и определяет по таблице маршрутизации путь, по которому следует передать данные. Если в таблице маршрутизации для адреса нет описанного маршрута, пакет отбрасывается.
Существуют и другие способы определения маршрута пересылки пакетов, когда, например, используется адрес отправителя, используемые протоколы верхних уровней и другая информация, содержащаяся в заголовках пакетов сетевого уровня. Нередко маршрутизаторы могут осуществлять трансляцию адресов отправителя и получателя, фильтрацию транзитного потока данных на основе определённых правил с целью ограничения доступа, шифрование/расшифрованные передаваемых данных и т.д. Конфигурация сетевых реквизитов маршрутизатора представлена на рисунке 4.
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Рисунок 4 – Конфигурация сетевых реквизитов маршрутизатора
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IoT устройства – это не только бытовые приборы, к примеру, умный холодильник, который умеет сам заказывать продукты или кофемашина, готовящая кофе по расписанию. Это также и дроны на полях, датчики в общественном транспорте или единые системы мониторинга жизнедеятельности города. Сфера применения интернет–устройств настолько широка, что ее сложно уложить в голове.  
Умные вещи используются в любой отрасли, где можно автоматизировать какие-то процессы, или там, где есть необходимость в мониторинге работы объектов или оборудования, например, на производствах или фермах. Также их применяют для сбора данных и последующего анализа. 
Камеры видеонаблюдения с каждым годом становятся все более популярным способом обезопасить себя и свое имущество. Благодаря большому выбору отдельных устройств и полноценных систем видеонаблюдения, можно вести круглосуточное наблюдение даже за отдельно стоящей торговой точкой. Одним из недостатков большинства таких систем является ограниченный по объёму памяти носитель, куда записывается информация. При желании сэкономить на цене системы приходиться выбирать: записывать в хорошем качестве, но небольшое количество времени, либо записывать долго, но качество видео будет, мягко говоря, отвратительным. Для решения этой проблемы в умных городах ставятся камеры видеонаблюдения с датчиком движения. 
Камеры такого типа используются для записи только тех моментов времени, в которых присутствует какое-либо движение. Например, стоит небольшой магазин, мимо которого периодически проходят люди, среди них попадается злоумышленник. Камера фиксирует наличие движения возле двери и начинает процесс записи. После того, как объект записи выходит за рамки захвата объектива, видеокамера отключается и снова включится только тогда, когда снова засечет активности. Если устройство оснащено автоматическим поворотным модулем – запись действий злоумышленника будет производиться исходя из возможностей поворота системы наблюдения.
В курсовом проекте была смоделирована работа такой системы видеонаблюдения, результаты представлены на рисунке 5.
[image: ]
Рисунок 5 – Система видеонаблюдения
Как только датчик движения срабатывает, камера тут же начинает запись и если в течение пяти секунд датчик перестает работать, камера выключается.
Установка системы умных уличных фонарей – первый шаг на пути к созданию умного города. Сеть умных фонарных столбов представляет собой необходимую основу для продвинутого контроля над освещением, безопасностью и наружными площадями. Интеллектуальная система освещения обеспечивает двустороннюю связь между осветительными столбами и центром управления; столбы непрерывно передают данные центру, а контроллеры имеют возможность управлять поддержкой и освещением отдельных фонарей через компьютерную сеть. Тем не менее, первым и важнейшим мотивом для установки таких передовых систем является существенное сокращение потребления энергии - самый незамедлительный и выгодный результат.
В курсовом проекте была смоделирована работа системы освещения, результаты представлены на рисунке 6.
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Рисунок 6 – Система освещения
Все страны (за исключением южных регионов) ежегодно сталкиваются с проблемой скользких тротуаров зимой. Спасать пешеходов от переломов рук и ног можно несколькими способами. Например, посыпать дороги гранитной крошкой, песком или всевозможными химреактивами. Но наиболее эффективный и безопасный — это подогрев тротуаров.
Его сейчас применяют во многих странах мира, есть теплые тротуары и в России. Обычно для обогрева используют электричество, хотя есть и более экзотические способы. Например, пускать под тротуарами трубы с горячей водой или тепло из подземных источников. Последний способ применяется в столице Исландии Рейкьявике. Причем там сейчас строят не отдельные небольшие улицы с подогревом, а целые кварталы, что позволяет пешеходам комфортно передвигаться по городу в любое время года.
В курсовом проекте была смоделирована работа системы подогрева тротуаров, результаты представлены на рисунке 7.
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Рисунок 7 – Система подогрева тротуаров
Создание специальных мест для стоянки автомобилей началось практически одновременно с появлением первых автомобилей. Количество автомобилей стремительно растет и для решения возникнувшей проблемы ограниченности парковочных мест стали внедрять современные технологии.
Основным направлением развития являются «умные» датчики парковки. Такие датчики встраиваются в дорожное полотно на места парковок и отслеживают занято или свободно место над ними, передавая данные в общую систему. Используя сеть таких датчиков, создается карта парковок, состояние которой передается пользователям на улицах с помощью специальных экранов или мобильного приложения.
В курсовом проекте была смоделирована работа системы умной парковки, результаты представлены на рисунке 8.
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Рисунок 8 – Система умной парковки
[bookmark: _Toc533626513]2.2.4	Подключение, мониторинг и программирование IoT устройств
Для программирования и мониторинга IoT устройств необходимо произвести их настройку, а именно получить ip адрес с помощью DHCP сервера и соответственно подключиться к IoT серверу. Получение ip подразумевает под собой лишь выбор ip configuration между DHCP и Static, а параметры подключения к серверу представлены на рисунке 9.
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Рисунок 9 – Общие настройки подключения IoT устройств
 Поскольку в курсовом проекте применяются IoT устройства, очень важно отслеживать подключенные устройства, иметь возможность осуществлять мониторинг и управлять ими. Необходимо гарантировать правильную и безопасную работу устройств IoT после развертывания. Кроме того, необходимо обеспечить безопасный доступ к своим устройствам, отслеживать их состояние, выявлять и удаленно устранять проблемы, а также управлять обновлениями программного и микропрограммного обеспечения.
IoT Monitor упрощает безопасное подключение, организацию, мониторинг подключенных устройств IoT и удаленное управление ими. С помощью IoT Monitor можно зарегистрировать подключенные устройства по одному или в пакетном режиме и легко управлять разрешениями, чтобы устройства оставались под надежной защитой. Кроме того, вы можете организовать свои устройства, отслеживать функциональность устройств, устранять неполадки, связанные с функциональностью, запрашивать информацию о состоянии любого устройства IoT. Интерфейс IoT Monitor представлен на рисунке 10.
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Рисунок 10 – IoT Monitor
Технологии «умного дома» повышают качество жизни потребителя, расширяя возможности привычных устройств и предметов – кофеварок, штор, вентиляторов, камер видеонаблюдения. IoT conditions предоставляет технологии «умного дома», наделяя интеллектуальные устройства новыми возможностями, позволяя программировать их, тем самым задавая правила работы в симбиозе. Все эти возможности находят особое применение в ключевых примерах использования «умного дома»: автоматизация, обеспечение безопасности, мониторинг и создание домашней сети. Все эти требования прямо или косвенно можно отнести и к умной сети энергоснабжения, исходя из общего положения и опираясь на совокупность всех ранее вышеперечисленных и вышеупомянутых фактов было решено запрограммировать некоторые устройства. На рисунке 11 представлена таблица условий работы IoT устройств.
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Рисунок 11 – Таблица условий функционирования IoT устройств


[bookmark: _Toc533626514]Заключение
	В ходе выполнения курсового проекта были сформированы умения практической работы, связанной с применением технологий компьютерных сетей для решения задач организации сетевого взаимодействия.
В приложении Б представлена схема, созданная с использованием ПО Cisco Packet Tracer версии 7.2.
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