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Введение
Если в одном помещении, здании или комплексе близлежащих зданий имеется несколько компьютеров, пользователи которых должны совместно решать какие-то задачи, обмениваться данными или использовать общие данные, то эти компьютеры целесообразно объединить в локальную сеть.
Локальная сеть – это группа из нескольких компьютеров, соединенных посредством кабелей (иногда также телефонных линий или радиоканалов), используемых для передачи информации между компьютерами. Для соединения компьютеров в локальную сеть необходимо сетевое оборудование и программное обеспечение.
Назначение всех компьютерных сетей можно выразить двумя словами: совместный доступ (или совместное использование). Прежде всего, имеется в виду совместный доступ к данным. Людям, работающим над одним проектом, приходится постоянно использовать данные, создаваемые коллегами. Благодаря локальной сети разные люди могут работать над одним проектом не по очереди, а одновременно.
Локальная сеть предоставляет возможность совместного использования оборудования. Часто дешевле создать локальную сеть и установить один принтер на все подразделение, чем приобретать по принтеру для каждого рабочего места. Файловый сервер сети позволяет обеспечить совместный доступ к программам.
Оборудование, программы и данные объединяют одним термином: ресурсы. Можно считать, что основное назначение локальной сети – доступ к ресурсам.
У локальной сети есть также и административная функция. Контролировать ход работ над проектами в сети проще, чем иметь дело со множеством автономных компьютеров. Если в учебном классе есть локальная сеть, то она тоже выполняет административную функцию, позволяя контролировать ход занятий учащихся.
Для связи с внешними (периферийными) устройствами компьютер имеет порты, через которые он способен передавать и принимать информацию. Нетрудно догадаться, что если через эти порты соединить два или несколько компьютеров, то они смогут обмениваться информацией между собой. В этом случае они образуют компьютерную сеть. Если компьютеры находятся недалеко друг от друга, используют общий комплект сетевого оборудования и управляются одним пакетом программного обеспечения, то такую компьютерную сеть называют локальной. Простейшие локальные сети используют для обслуживания рабочих групп. Рабочая группа – это группа лиц, работающих над одним проектом (например, над выпуском одного журнала или над разработкой одного самолета) или просто сотрудники одного подразделения.


1 Понятие информационной инфраструктуры
Информационная инфраструктура (ИИ) – это организация взаимодействия информационных потоков (при этом несущественно какой носитель).
Создание ИИ, использующей компьютерные технологии подразумевает комплекс мероприятий, который включает в себя:
· организационные мероприятия (определение структуры документов и маршрутов их движения, определение ответственности за виды проводимых мероприятий, определение правил организации разработки программ и структуры базы данных, способы финансирования и другие);
· технические мероприятия (приобретение, установка и техническое обеспечение эксплуатации оборудования, создание кабельной системы);
· определение системного программного обеспечения, которое будет использоваться в организации и создание LAN как программно-технического комплекса;
· обучение сотрудников организации;
· использование при работе с документами стандартного программного обеспечения, организация почтовой службы, организация доступа к Internet;
· проектирование и разработку программных продуктов 
· обеспечение безопасности информации;
· работу службы эксплуатации и внедрения;
· наполнение базы данных;
Обеспечением создания ИИ, использующей компьютерные технологии должны обеспечивать следующие службы (отделы или лаборатории):
1) Техническая служба. Функции – работы по монтажу LAN, установка оборудования, ремонт и замена оборудования.
2) Служба эксплуатации и внедрения. Функции – работа с Заказчиком приложений ИАС по постановке задачи, установка приложений ИАС, подготовка заданий для группы разработки программного обеспечения, обучение персонала.
3) Группа разработки программного обеспечения.
1) 

2 Разработка компьютерной сети
Офис компании и офис филиала состоят из 3 кабинетов и имеют доступ друг к другу через интернет. В филиале установлено 9 компьютеров, 3 принтера, 4 коммутаторов и 1 маршрутизатора. В офисе компании установлено 6 компьютеров, 2 принтера, 4 коммутатора, 1 маршрутизатор и 4 сервера. Сеть построена на основе топологии «звезда».
Преимущества топологии «звезда»:
· легко подключить новый ПК;
· имеется возможность централизованного управления;
· легкое объединение рабочих групп;
· сеть устойчива к неисправностям отдельных ПК и к разрывам соединения отдельных ПК;
· недорогой кабель и быстрая установка.
Данная технология отвечает всем современным требованиям к локальной сети и удобна в эксплуатации.
Компьютерная сеть будет разрабатываться в симуляторе передачи данных Cisco Packet Tracer.
Cisco Packet Tracer — это симулятор сети, созданный компанией Cisco, оборудование которой используется на крупных предприятиях в построении корпоративных сетей. Данное приложение позволяет строить сети на разнообразном оборудовании в произвольных топологиях с поддержкой разных протоколов. В Cisco Packet Tracer можно симулировать построение не только логической, но и физической модели сети и, следовательно, получать навыки проектирования. Схему сети можно наложить на чертеж реально существующего здания или даже города и спроектировать всю его кабельную проводку, разместить устройства в тех или иных зданиях и помещениях с учетом физических ограничений, таких как длина и тип прокладываемого кабеля или радиус зоны покрытия беспроводной сети. Благодаря такому свойству, как режим визуализации, обучаемые могут отследить перемещение данных по сети, появление и изменение параметров IP-пакетов при прохождении данных через сетевые устройства, скорость и пути перемещения IP-пакетов, проанализировать события, происходящие в сети, что позволит понять механизм ее работы и обнаружить неисправности. Симуляция, визуализация, и возможность проектирования делают Cisco Packet Tracer уникальным инструментом для обучения сетевым технологиям. Данную программу целесообразно изучать в рамках дисциплины «Компьютерные коммуникации и сети».
Разработанная компьютерная сеть представлена на рисунке 1.
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Рисунок 1 – Компьютерная сеть между филиалом и компанией


3 Аппаратная часть сети
3.1 Маршрутизаторы
Для доступа к сети интернет используется маршрутизатор. 
Маршрутизатор — устройство, которое пересылает пакеты между различными сегментами сети на основе правил и таблиц маршрутизации. Маршрутизатор может связывать разнородные сети различных архитектур. Для принятия решений о пересылке пакетов используется информация о топологии сети и определённые правила, заданные администратором.
Обычно маршрутизатор использует адрес получателя, указанный в заголовке пакета, и определяет по таблице маршрутизации путь, по которому следует передать данные. Если в таблице маршрутизации для адреса нет описанного маршрута, пакет отбрасывается.
Существуют и другие способы определения маршрута пересылки пакетов, когда, например, используется адрес отправителя, используемые протоколы верхних уровней и другая информация, содержащаяся в заголовках пакетов сетевого уровня. Нередко маршрутизаторы могут осуществлять трансляцию адресов отправителя и получателя, фильтрацию транзитного потока данных на основе определённых правил с целью ограничения доступа, шифрование/расшифрование передаваемых данных и т.д.
Также маршрутизаторы используются в филиале и офисе компании как связующая часть между коммутаторами.
Маршрутизация — процесс определения лучшего пути, по которому пакет может быть доставлен получателю. Возможные пути передачи пакетов называются маршрутами. Лучшие маршруты к известным получателям хранятся в таблице маршрутизации. В зависимости от способа заполнения таблицы маршрутизации, различают два вида маршрутизации:
Статическая маршрутизация — вид маршрутизации, при котором маршруты вручную указываются администратором при настройке маршрутизатора.
Динамическая маршрутизация. При динамической маршрутизации происходит обмен маршрутной информацией между соседними маршрутизаторами, в ходе которого они сообщают друг другу, какие сети в данный момент доступны через них. В нашем случае используется динамическая маршрутизация с помощью протокола RIP.
Используемый маршрутизатор изображен на рисунке 2.
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Рисунок 2 – Маршрутизатор 1841

Конфигурации интерфейсов маршрутизаторов представлены на рисунках 3, 4 и 5.
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Рисунок 3 – Конфигурация интерфейсов маршрутизатора Router 3

[image: ]
Рисунок 4 – Конфигурация интерфейсов маршрутизатора Router 1

[image: ]
Рисунок 5 – Конфигурация интерфейсов маршрутизатора Router 4



3.2 Коммутаторы
Сетевой коммутатор — устройство, предназначенное для соединения нескольких узлов компьютерной сети в пределах одного или нескольких сегментов сети. Коммутатор работает на канальном (втором) уровне модели OSI. Коммутаторы были разработаны с использованием мостовых технологий и часто рассматриваются как многопортовые мосты. Для соединения нескольких сетей на основе сетевого уровня служат маршрутизаторы (3 уровень OSI).
В отличие от концентратора (1 уровень OSI), который распространяет трафик от одного подключённого устройства ко всем остальным, коммутатор передаёт данные только непосредственно получателю (исключение составляет широковещательный трафик всем узлам сети и трафик для устройств, для которых неизвестен исходящий порт коммутатора). Это повышает производительность и безопасность сети, избавляя остальные сегменты сети от необходимости (и возможности) обрабатывать данные, которые им не предназначались.
Коммутатор хранит в памяти (т.н. ассоциативной памяти) таблицу коммутации, в которой указывается соответствие MAC-адреса узла порту коммутатора. При включении коммутатора эта таблица пуста, и он работает в режиме обучения. В этом режиме поступающие на какой-либо порт данные передаются на все остальные порты коммутатора. При этом коммутатор анализирует фреймы (кадры) и, определив MAC-адрес хоста-отправителя, заносит его в таблицу на некоторое время. Впоследствии, если на один из портов коммутатора поступит кадр, предназначенный для хоста, MAC-адрес которого уже есть в таблице, то этот кадр будет передан только через порт, указанный в таблице. Если MAC-адрес хоста-получателя не ассоциирован с каким-либо портом коммутатора, то кадр будет отправлен на все порты, за исключением того порта, с которого он был получен. Со временем коммутатор строит таблицу для всех активных MAC-адресов, в результате трафик локализуется.
Стоит отметить малую латентность (задержку) и высокую скорость пересылки на каждом порту интерфейса.
Используемый коммутатор изображен на рисунке 6.
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Рисунок 6 – Коммутатор 2960-24ТТ

Пример конфигурации интерфейсов одного из коммутаторов представлен на рисунке 7.
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Рисунок 7 – Конфигурация интерфейсов коммутатора Switch0

3.3 Прочее оборудование
Сервер - специализированный компьютер или специализированное оборудование для выполнения на нём сервисного программного обеспечения (в том числе серверов тех или иных задач).
Сервером называется компьютер, выделенный из группы персональных компьютеров (или рабочих станций) для выполнения какой-либо сервисной задачи без непосредственного участия человека. Сервер и рабочая станция могут иметь одинаковую аппаратную конфигурацию, так как различаются лишь по участию в своей работе человека за консолью.
Используемый сервер представлен на рисунке 8.

[image: ]
Рисунок 8 – Сервер Server-PT

Пример конфигурации интерфейсов сервера представлен на рисунке 9.
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Рисунок 9 – Конфигурация интерфейсов сервера INTERNET

Персональный компьютер, ПК - настольная микро-ЭВМ, имеющая эксплуатационные характеристики бытового прибора и универсальные функциональные возможности.
Используемый персональный компьютер представлен на рисунке 10.
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Рисунок 10 – Компьютер PC-PT

Пример конфигурации интерфейсов компьютера представлен на рисунке 11.
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Рисунок 11 – Конфигурация интерфейсов компьютера PC0

Принтер - это внешнее периферийное устройство компьютера, предназначенное для вывода текстовой или графической информации, хранящейся в компьютере, на твёрдый физический носитель, обычно бумагу или полимерную плёнку, малыми тиражами (от единиц до сотен) без создания печатной формы.
Используемый принтер представлен на рисунке 12.
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Рисунок 12 – Принтер Printer-PT

Пример конфигурации интерфейсов принтера представлен на рисунке 13.
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Рисунок 13 – Конфигурация интерфейсов принтера Printer0



4 Используемые сетевые протоколы
4.1 DNS
Компанией используется DNS сервер для обеспечения доступа к корпоративному порталу и сайту компании. 
DNS (Domain Name System) — система доменных имён. Компьютерная распределённая система для получения информации о доменах. Чаще всего используется для получения IP-адреса по имени хоста, получения информации о маршрутизации почты, обслуживающих узлах для протоколов в домене. Распределённая база данных DNS поддерживается с помощью иерархии DNS-серверов, взаимодействующих по определённому протоколу. Основой DNS является представление об иерархической структуре доменного имени и зонах. Каждый сервер, отвечающий за имя, может делегировать ответственность за дальнейшую часть домена другому серверу, что позволяет возложить ответственность за актуальность информации на серверы различных организаций, отвечающих только за «свою» часть доменного имени
Конфигурация DNS сервера представлена на рисунке 14.

[image: ]
Рисунок 14 – Конфигурация DNS сервера

4.2 DHCP
DHCP - сетевой протокол, позволяющий компьютерам автоматически получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP. Данный протокол работает по модели «клиент-сервер». Для автоматической конфигурации компьютер-клиент на этапе конфигурации сетевого устройства обращается к так называемому серверу DHCP, и получает от него нужные параметры. 
Конфигурация DHCP сервера представлена на рисунке 15.
[image: ]
Рисунок 15 – Конфигурация DHCP сервера

Также DHCP протокол был настроен на маршрутизаторах.
4.3 RIP
RIP - один из самых простых протоколов маршрутизации. Применяется в небольших компьютерных сетях, позволяет маршрутизаторам динамически обновлять маршрутную информацию, получая ее от соседних маршрутизаторов.
Настройки протокола RIP на маршрутизаторах представлены на рисунках 16, 17 и 18.
[image: ]

Рисунок 16 – Настройка RIP на маршрутизаторе Router 3

[image: ]

Рисунок 17 - Настройка RIP на маршрутизаторе Router 1
[image: ]

Рисунок 18 - Настройка RIP на маршрутизаторе Router 4



[bookmark: _Toc199508134]5 Программное обеспечение сети
В программное обеспечение сервера входят:
· операционная система Windows Server 2012; 
· пакет программ Microsoft Office;
· программа для администрирования сети (сервер);
В программное обеспечение рабочей станции входят:
· операционная система Windows 7;
· пакет программ Microsoft Office;
· программа для администрирования сети (клиент);
· пользовательские программы.


Заключение
В ходе курсового проекта мы ознакомились с основными принципами построения и функционирования компьютерных сетей, а также изучили симулятор сети передачи данных Cisco Packet Tracer.
В результате проделанной работы была произведена компьютеризация рабочих мест с объединением их в локальную сеть, с наличием сервера, принтера, и доступом к сети интернет.



Приложение А
(справочное)
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