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[bookmark: _Toc533624735]Введение
В жизни человека энергию можно определить, как первоочередной фактор существования. Ход исторического становления общества напрямую связан с характером использования энергии. Тепло костра, ветряные и водяные мельницы, домашние печки, паровые машины, электрогенераторы… Социально–экономическое развитие человечества неотделимо от развития “энергетического мышления”. Ключевую роль в этом историческом процессе играет энергетика, решающая вопросы прикладного использования энергии.
Мы становимся свидетелями наступления эпохи перемен. Неуклонно растёт не только численность населения Земли, но и удельное потребление энергии на душу населения. В то же время сокращаются запасы органического топлива, остающегося основным источником энергии (порядка 85%), причём лишь треть первичной энергии обращается в полезное действие. Негативное воздействие на окружающую среду деятельности человечества становится очевидным: вопросы изменения климата и связанные с этим природные аномалии всё чаще обсуждаются на высшем государственном уровне. Завершают глобальную картину перемен экономические потрясения: мировая экономика сейчас находится в нижней точке волны “большого кондратьевского цикла” (Кондратьев Н.Д. – русский экономист, основоположник теории больших экономических циклов). Очевидно одно: человечество стоит перед лицом глобальных вызовов [1].
[bookmark: _Toc533624736]
1 Понятие умных сетей энергоснабжения

 «Умные сети», или «Smart Grid» – очень масштабное направление в современной энергетике. Этот термин появился относительно недавно. Смысл «Smart Grid» в том, чтобы сделать «интеллектуальными» генерацию, передачу и распределение электрической энергии, насытить электрические сети современными средствами диагностики, электронными системами управления, алгоритмами, техническими устройствами типа ограничителей токов короткого замыкания сверхпроводящих линий и многим–многим другим, что сегодня появилось в науке и технике. Грубо говоря, это соединение возможностей информационных технологий, уже привычных для нас в Интернете, с силовой электротехникой. И это дает кратное в разы уменьшение потерь при передаче электрической энергии от генератора к потребителю, кратное увеличение надежности энергоснабжения, дает возможность оптимально перераспределять энергетические потоки и тем самым уменьшить пиковые нагрузки (а все электротехнические системы конструируются именно в расчете на пиковые нагрузки). Это, наконец, дает возможность потребителю работать на рынке электроэнергии. Ведь если раньше потребитель брал электрическую энергию от одного продавца, то теперь он находится в условиях рынка: может выбирать среди генерирующих компаний. В этом и состоял смысл реформ в энергетике – создать конкурентную среду.
Чтобы потребитель мог проанализировать где дешевле купить и взять энергию, он должен точно знать где и по каким ценам она продается, где сегодня ее избыток, а где недостаток. Соответственно, если у компании–производителя ее избыток, она должна снижать цены в этом проявляется экономико–социальный мотив, которого раньше не было.
[bookmark: _GoBack]Еще одна потребность в «Smart Grid» связана с так называемыми возобновляемыми источниками энергии. И у нас, и в Европе много говорят, что нужно уходить от углеродной энергетики, связанной со сжиганием органического топлива, и переходить на альтернативную энергетику: солнечную, ветровую, водородную и т.д. В частности, это связано также и с развитием электротранспорта, где необходимо иметь рассредоточенные источники питания, зарядки. Но чтобы подключать возобновляемые источники энергии в большую сеть и делать их такими же объектами рынка, как и другие источники, нужны эти самые «умные сети» – «Smart Grid».
Есть еще старая проблема, связанная с потребителями электрической энергии. Например, вы подводите электрическую сеть к дому, где 200 квартир, из которых 20 не платят за электроэнергию, остальные же платят исправно. Чтобы принудить эти двадцать вы должны их отключить, но для этого вы должны знать точно, кто не платит и отключить именно «неплательщиков», при этом соседей не отключать. Сегодня, увы, такой возможности нет, если отключают, то весь дом. Или другой вопрос: как сегодня платят за тепловую энергию, за воду? Вычисляются некие средние данные, скажем, по Москве и вам выдается счет за трату тепловой энергии или воды в соответствии с этим усредненным показателем.
Разумеется, правильнее было бы поставить счетчик и в реальном масштабе времени смотреть сколько конкретно вы потребляли тепла или воды и выставлять вам счет на оплату только за это. Но чтобы так сделать, нужно насытить всю систему от генерации и до потребителя, до розетки в квартире или на предприятии умной электроникой, которая даст точную информацию: сколько вам сегодня электроэнергии могут поставить, по какой цене.
И вы через управляющую компанию или сами, если способны это сделать, выбираете оптимального производителя, а завтра не этого, а другого. Таким образом, необходимо совместить средства диагностики, с одной стороны, с современными средствами управления с другой стороны, и со средствами принятия решений с третьей.
В масштабах страны нам нужны магистральные или распределительные сети, которые самостоятельно могут контролировать свое состояние и режим работы потребителей, генераторов, электрических линий и подстанций и автоматически реализовать решения, которые позволяют осуществлять электроснабжение бесперебойно и с максимальной экономической эффективностью.
Скажем, «умная сеть» сама должна сформировать управляющее воздействие с достижением оптимального уровня потерь электроэнергии при нарастании перетоков по ЛЭП из–за роста потребления у какого–либо крупного потребителя или целого энергообъединения. Должны срабатывать самодиагностика и самовосстановление, при этом автоматически должны выявляться наиболее слабые участки или аварийноопасные элементы сети и также автоматически схема сети должна перестраиваться во избежание аварии.
Важным элементом «умной сети» является «цифровая» подстанция: работы над подобными проектами ведутся в Европе, США, Японии, Индии, Китае, в том числе и в нашей Федеральной сетевой компании. В такой подстанции вся информация систем контроля, защиты и управления рождается, перерабатывается и управляется в цифровом формате с помощью специальных оптических цифровых измерительных трансформаторов и комплексов цифровой аппаратуры нового поколения.
Если суммировать, то в обозримом будущем электрические сети должны быть:
а) гибкими, чтобы прогнозировать возможные изменения, проблемы и реагировать на них;
б) доступными, чтобы к ним могли подключиться все пользователи сети (генераторы и потребители) с приоритетом возобновляемых источников энергии, а также таких, которые наиболее эффективно используют углеводородные ресурсы;
в) надежными, т.е. обеспечивающими безопасность и качество электроснабжения;
г) экономичными – за счет новых технологий и эффективного управления сетями;
д) централизованное и местное управление в нормальных и в аварийных режимах должно быть охвачено адаптивной системой, при этом оценка состояния и управления в режиме online и offline должна производиться с применением быстродействующих программ.
Существуют различия между российским и западным взглядами на развитие интеллектуальных сетей. Специалисты на Западе стремятся к упорядоченной взаимосвязанности функционирования и взаимодействия компактно расположенных генерирующих объектов, электросетей и потребителей за счет интеллектуальных возможностей, отказоустойчивости и двустороннего обмена данными на территориально–организационном уровне муниципальных образований.
Их в первую очередь интересует возможность подключения небольших генерирующих источников электроэнергии, адаптация к динамике потребления и обеспечение экономии энергии со снижением выброса парниковых газов. У них на рынке диктует спрос на локальные «умные сети»; управленческие же задачи на межрегиональном, национальном и международном уровне функционирования энергетических систем их заботят пока что меньше.
А в России энергообеспечение потребителей происходит в сложных условиях экономического, технического, природно–климатического характера, мы ориентируемся на крупные генерирующие объекты, у нас иной уровень интегрированности больших систем со значительно более высоким уровнем сложности системных взаимосвязей. Соответственно, нам потребуется перестройка всей глобальной электроэнергетической сети на принципах многофункциональной автоматизации. В том числе с учетом перспективной задачи поэтапного восстановления координационного управления функционированием энергетических систем стран СНГ на двухсторонних и многосторонних началах.
В России отличается и подход к задаче присоединения к имеющимся сетям объектов малой и альтернативной энергетики и связанных с ними локальных энергосетей.
Кстати, именно вследствие этой, чисто российской, специфики по многим достижениям мы всегда были впереди: Красноярская ГЭС была самая мощная, Саяно–Шушенская самая высотная, первый ветряной двигатель построен здесь, самую длинную энергетическую систему протяженностью 2,5 миллиона километров первыми сделали в СССР, самый экономичный парогазовый цикл с КПД 62 % придумал российский ученый – академик Сергей Алексеевич Христианович, первая атомная станция наша. В электронауке и в энергетике у России такого большого отставания, как, например, сейчас в информатике, в медицине, никогда не было. Программа «умных сетей» была начата в США всего четыре года назад для России это небольшая фора [2].
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[bookmark: _Toc533624738]2.1 Проектирование сети
Умная сеть энергоснабжения состоит из 1 компьютера, смартфона и ноутбука, 1 сервера, 1 коммутатора и маршрутизатора, 6 устройств энергосистемы, а также других устройств таких как окно, дверь и светодиоды. 
Все умные устройства подключены через коммутатор к серверу. В общей сложности задействовано 11 входов коммутатора. На рисунке 1 представлена серверная стойка с устройствами сети.
[image: ]

Рисунок 1 – Серверная стойка с устройствами сети



[bookmark: _Toc533624739]2.1.1 Сервисы конфигурации сервера
Ввиду узкой специфики профессиональной направленности, предполагается минимум наличие DHCP сервера. Рассмотрим и другие возможные варианты серверов:
А) Файл–сервер. Выделенный сервер, предназначенный для выполнения файловых операций ввода–вывода и хранящий файлы любого типа.
Б) Сервер баз данных. Сервер БД выполняет обслуживание и управление базой данных и отвечает за целостность и сохранность данных, а также обеспечивает операции ввода–вывода при доступе клиента к информации.
В) Сервер DNS. Компьютерная распределённая система для получения информации о доменах. Чаще всего используется для получения IP–адреса по имени хоста (компьютера или устройства), получения информации о маршрутизации почты, обслуживающих узлах для протоколов в домене (SRV–запись).
Г) Сервер DHCP. Автоматически выдает клиентам сети сетевые реквизиты в рамках заданного диапазона.
В рамках курсового проекта была использована сеть с адресами из пула 10.0.0.0 с максимальным числом пользователей 512. На рисунке 2 представлена конфигурация сетевых реквизитов DHCP сервера.
Д) Web–сервер. Сервер, принимающий HTTP–запросы от клиентов, обычно веб–браузеров, и выдающий им HTTP–ответы, обычно вместе с HTML–страницей, изображением, файлом, медиа–потоком или другими данными.
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Рисунок 2 – Конфигурация сетевых реквизитов DHCP сервера










[bookmark: _Toc533624740]2.1.2 Маршрутизатор 
Для управления и мониторинга IoT устройств с помощью современных устройств таких как смартфоны и ноутбуки используется маршрутизатор. 
Маршрутизатор – устройство, которое пересылает пакеты между различными сегментами сети на основе правил и таблиц маршрутизации. Маршрутизатор может связывать разнородные сети различных архитектур. Для принятия решений о пересылке пакетов используется информация о топологии сети и определённые правила, заданные администратором.
Обычно маршрутизатор использует адрес получателя, указанный в заголовке пакета, и определяет по таблице маршрутизации путь, по которому следует передать данные. Если в таблице маршрутизации для адреса нет описанного маршрута, пакет отбрасывается.
Существуют и другие способы определения маршрута пересылки пакетов, когда, например, используется адрес отправителя, используемые протоколы верхних уровней и другая информация, содержащаяся в заголовках пакетов сетевого уровня. Нередко маршрутизаторы могут осуществлять трансляцию адресов отправителя и получателя, фильтрацию транзитного потока данных на основе определённых правил с целью ограничения доступа, шифрование/дешифрование передаваемых данных и т.д. Конфигурация сетевых реквизитов маршрутизатора представлена на рисунке 3.
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Рисунок 3 – Конфигурация сетевых реквизитов маршрутизатора







[bookmark: _Toc533624741]2.1.3 Источники энергии сети
Источниками, от которых проектируемая сеть может получать электроэнергию, обычно являются крупные подстанции энергосистемы или местные электростанции, входящие в энергосистему. В обоих случаях в часы наибольших нагрузок источник должен иметь необходимый резерв по активной мощности, достаточный для подключения дополнительных потребителей вновь проектируемой сети. В разрабатываемой умной сети энергоснабжения этими источниками являются два преобразователя энергии, а именно солнечная панель и ветряная турбина которые преобразуют солнечную энергию и энергию ветра в постоянный электрический ток.
Наша умная сеть энергоснабжения предположительно разрабатывается для частного жилого дома, для постоянного использования. Упрощенная схема сети представлена на рисунке 4.
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Рисунок 4 – Схема сети энергоснабжения

[bookmark: _Toc533624742]2.1.4 Подключение мониторинг и программирование IoT устройств
Для программирования и мониторинга IoT устройств необходимо произвести их настройку, а именно получить ip адрес с помощью DHCP сервера и соответственно подключиться к IoT серверу. Получение ip подразумевает под собой лишь выбор ip configuration между DHCP и Static, а параметры подключения к серверу представлены на рисунке 5.
Поскольку в курсовом проекте применяются IoT устройства, очень важно отслеживать подключенные устройства, иметь возможность осуществлять мониторинг и управлять ими. Необходимо гарантировать правильную и безопасную работу устройств IoT после развертывания. Кроме того, необходимо обеспечить безопасный доступ к своим устройствам, отслеживать их состояние, выявлять и удаленно устранять проблемы, а также управлять обновлениями программного и микропрограммного обеспечения.
IoT Monitor упрощает безопасное подключение, организацию, мониторинг подключенных устройств IoT и удаленное управление ими. С помощью IoT Monitor можно зарегистрировать подключенные устройства по одному или в пакетном режиме и легко управлять разрешениями, чтобы устройства оставались под надежной защитой. Кроме того, вы можете организовать свои устройства, отслеживать функциональность устройств, устранять неполадки, связанные с функциональностью, запрашивать информацию о состоянии любого устройства IoT [3]. Интерфейс IoT Monitor представлен на рисунке 6.
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Рисунок 5 – Общие настройки подключения IoT устройств
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Рисунок 6 – IoT Monitor  









Технологии «умного дома» повышают качество жизни потребителя, расширяя возможности привычных устройств и предметов – кофеварок, штор, вентиляторов, камер видеонаблюдения. IoT conditions предоставляет технологии «умного дома», наделяя интеллектуальные устройства новыми возможностями, позволяя программировать их, тем самым задавая правила работы в симбиозе. Все эти возможности находят особое применение в ключевых примерах использования «умного дома»: автоматизация, обеспечение безопасности, мониторинг и создание домашней сети. Все эти требования прямо или косвенно можно отнести и к умной сети энергоснабжения исходя из общего положения и опираясь на совокупность всех ранее вышеперечисленных и вышеупомянутых фактов было решено запрограммировать некоторые устройства [4]. На рисунке 7 представлена таблица условий работы IoT устройств.
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Рисунок 7 – Таблица условий функционирования IoT устройств
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В программное обеспечение сервера входят:
· операционная система Windows Server 2012;
· антивирусная программа NOD 32 Anti Virus System;
· пакет программ Microsoft Office 2010;
· пакет программ ABBY FineReader Corporate Edition v8.0 (серверная лицензия);
· программа для администрирования сети Symantecpc Anywhere 12 (сервер).
В программное обеспечение рабочей станции входят:
· операционная система Windows 10;
· антивирусная программа AVAST;
· пакет программ MicrosoftOffice 2010; 
· пакет программ ABBY FineReaderCorporateEdition v8.0 (клиентская лицензия);
· программа для администрирования сети Symantecpc Anywhere 12 (клиент) справочно–правовой системы «Консультант Плюс»;
· пользовательские программы.


[bookmark: _Toc533624744]2.2.1 Антивирусная программа NOD 32 Anti Virus System 
Имея антивирусную программу на сервере, ее необходимо настроить так, чтобы, антивирусная база на клиентских машинах обновлялась автоматически и по локальной сети. 
В самом начале, необходимо настроить обновления сервера через интернет. На сервере, открываем окно программы – NOD 32. Заходим в раздел: 
Настройки Обновления, откроется окно «Настройка автоматическое обновления», на вкладке «Расположение» нажимаем кнопку «Серверы» и вводим свой сервер обновления, который прилагается к диску антивирусной системы. Затем вводим наше имя и пароль, который также прилагается к диску. Вторым этапом нам нужно настроить «Зеркало».  Зеркало это – такая папка, находящаяся на сервере, к которой будут обращаться клиентские компьютеры по локальной сети, для обновления антивирусных программ. Для этого: на вкладки зеркало, заходим в настройки. В появившемся окне, ставим галочку «создать зеркало обновления», нажимаем на кнопку «Папка», создаем папку на диске C:\, прописываем ей имя, например, «NOD obnov», нажимаем Ок. Необходимо зайти в раздел «Дополнительно» и определить какой порт используется для предоставления файлов через HTTР (2221), нажимаем Ок. На клиентской машине открываем окно антивирусной программы> обновления> Расположения> Серверы> Добавить> ://192.168.1.250:2221, то есть прописывает IP адрес нашего сервера и порт HTTP сервера, нажимаем Ок. Затем из выпадающего списка выбираем наш сервер и нажимаем Ок. На рисунке 8 представлены настройки антивирусной программы NOD 32 Anti Virus System.



	



Рисунок 8 – Настройки антивирусной программы

После установки антивирусной программы необходимо произвести настройку сетевых параметров.
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2.2.2 Программа для администрирования сети Symantecpc Anywhere 
Данная программа является наиболее популярным в мире программным продуктом для удаленного управления. Позволяет эффективно управлять компьютерами, быстро устранять неполадки на пользовательских компьютерах, а также просто и безопасно подключаться к удаленным устройствам. К новым возможностям продукта относятся поддержка встроенной справочной доски и идентификации с помощью смарт–карт, при этом удаленные пользователи могут находить нужные серверы, подключаться к ним и управлять ими. На рисунке 9 представлен интерфейс Symantecpc Anywhere 12.

Рисунок 9 – Пример интерфейса Symantecpc Anywhere 12



Основный функции ПО Symantecpc Anywhere 12:
· Быстрое и безопасное подключение к удаленным устройствам для работы с пользователями независимо от их расположения
· Управление компьютерами с операционными системами Microsoft Windows, Linux, Mac OS X Universal и Microsoft Pocket PC
· Управление компьютерами и быстрое устранение неполадок на пользовательских компьютерах.
· Позволяет удаленным пользователям быстро находить серверы за брандмауэрами и маршрутизаторами
· Простота в использовании и безопасность удаленных соединений обеспечивается за счет применения нового интерфейса Basic View и встроенного 256–разрядного шифрования AES.
· Функция приглашения сервера (Host Invitation) позволяет пользователям устанавливать обратные соединения со службой поддержки, не зная ее IP–адрес
· Компонент Single Session Manager объединяет администратор pcAnywhere Manager и все активные сеансы в одно окно со вкладками
· Позволяет удаленным системам Microsoft Windows, Linux, MacOS X Universal и Microsoft Pocket PC подключаться к серверам Windows, Linux и MacOS X Universal
· Мастер подключений помогает новым пользователям при установке начального соединения "клиент–сервер"
· Обязательная защита с помощью паролей и шифрование данных при входе гарантируют только санкционированный доступ
· В режиме удаленного доступа можно использовать средства операционной системы хоста

[bookmark: _Toc533624746]Заключение
В ходе выполнения курсового проекта были сформированы умения практической работы, связанной с применением технологий компьютерных сетей для решения задач организации сетевого взаимодействия. В приложении Б представлена схема, созданная с использованием ПО Cisco Packet Tracer версии 7.2.
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Схема проекта
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