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Задачи:
1. Исследование существующей интеллектуальной домашней сети
2. Добавление проводных устройств ввода-вывода в интеллектуальную домашнюю сеть
3. Добавление беспроводных устройств ввода-вывода в интеллектуальную домашнюю сеть
Умный дом — единая система управления в доме, офисе, квартире или здании, включающая в себя датчики, управляющие элементы и исполнительные устройства.
Исследуем конечные устройства IoT.
[image: Ð�Ñ�Ð±Ð¾Ñ� Ñ�Ð¼Ð½Ð¾Ð³Ð¾ Ñ�Ñ�Ñ�Ñ�Ð¾Ð¹Ñ�Ñ�Ð²Ð°]
Рис.1 Конечные устройства IoT в программе Cisco Packet Tracer.
В нижнем меню программы Cisco Packet Tracer во вкладке End Devise – Home находятся различные элементы Smart Home IoT для умного дома.
	Наведя мышкой на устройство, откроется окно основного перечня свойств данного элемента:
[image: Ñ�ÐµÑ�ÐµÐ²Ð°Ñ� Ð¸Ð½Ñ�Ð¾Ñ�Ð¼Ð°Ñ�Ð¸Ñ� Ð¾Ð± Ñ�Ñ�Ñ�Ñ�Ð¾Ð¹Ñ�Ñ�Ð²Ðµ]
Рис.2 Информационное окно с основной сетевой информацией об устройстве.

Интеллектуальная домашняя сеть также состоит из инфраструктурных устройств, таких как домашний шлюз. Щелкнем значок Home Gateway, чтобы открыть окно Home Gateway.
[image: Ñ�Ð°Ñ�Ð°ÐºÑ�ÐµÑ�Ð¸Ñ�Ñ�Ð¸ÐºÐ¸ Ð´Ð¾Ð¼Ð°Ñ�Ð½ÐµÐ³Ð¾ Ñ�Ð»Ñ�Ð·Ð°]
Рис.3 Изображение главного шлюза.
Перейдем на вкладку Config для просмотра настроек:
[image: Ñ�Ð°Ñ�Ð°ÐºÑ�ÐµÑ�Ð¸Ñ�Ñ�Ð¸ÐºÐ° LAN]
Рис. 4 Окно свойств главного шлюза.
Тут мы видим IP адрес сети.  Нажмём на Wireless и увидим настройки беспроводной сети.
[image: Ñ�Ð°Ñ�Ð°ÐºÑ�ÐµÑ�Ð¸Ñ�Ñ�Ð¸ÐºÐ¸ Ð±ÐµÑ�Ð¿Ñ�Ð¾Ð²Ð¾Ð´Ð½Ð¾Ð¹ Ñ�ÐµÑ�Ð¸]
Рис.5 Настройка беспроводной сети.
	В нашем умном доме имеется планшет, с помощью которого мы можем мониторить состояние подключенных устройств, а также управлять ими.
[image: Ð²ÐºÐ»Ð°Ð´ÐºÐ° Desktop]
Рис.6 Вкладка Desktop в планшете.
	Сделаем подключение в web- интерфейсу Home Gateway, для этого зайдем на планшете в Web Browser и введем в поле URL IP адрес Home Gateway 192.168.25.1
[image: Ñ�Ð¾Ñ�Ð¼Ð° Ð´Ð»Ñ� Ð²Ð²Ð¾Ð´Ð° Ð¿Ð°Ñ�Ð¾Ð»Ñ�]
Рис 7. Страница авторизации для входа на Home Gateway.
	Вводим логин: Admin и пароль: Admin и нам открывается список всех подключенных устройств.
[image: Ñ�Ð¿Ð¸Ñ�Ð¾Ðº Ð¿Ð¾Ð´ÐºÐ»Ñ�Ñ�ÐµÐ½Ð½Ñ�Ñ� Ñ�Ñ�Ñ�Ñ�Ð¾Ð¹Ñ�Ñ�Ð² IoT]
Рис. 8 Список подключенных устройств.
	Когда мы нажимаем на устройство в списке, отображается состояние и настройки этого устройства.
[image: Ñ�Ð¾Ñ�Ñ�Ð¾Ñ�Ð½Ð¸Ðµ Ð¸ Ð½Ð°Ñ�Ñ�Ñ�Ð¾Ð¹ÐºÐ¸ Ñ�Ñ�Ñ�Ñ�Ð¾Ð¹Ñ�Ñ�Ð²]
				Рис.9 Состояние устройств.
	II. Добавим новое проводное устройство для полива (газонный разбрызгиватель Lawn Splinker). 
	Для этого перетаскиваем его на любую область Умного Дома и соединяем типом Copper Straight Through FastEthernet0 Sprinker с любым свободным портом Ethernet у главного шлюза Home Gateway. 
	Но чтобы новое устройство присоединилось к домашней сети необходимо произвести его настройку, для этого откроем окно свойств нашего газонного распылителя и выберем протокол в Gateway/DNS Ip v4 – DHCP и в IoT Server выберем Home Gateway
DHCP (англ. Dynamic Host Configuration Protocol — протоколдинамической настройки узла) — сетевой протокол, позволяющий сетевым устройствам автоматически получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP.
[image: C:\Users\Alex\Pictures\глобальные-настройки-для-разбрызгивателя.jpg]
Рис 10. Окно настройки газонного разбрызгивателя.
	После этого убеждаемся, что новое устройство появилось в общем списке на планшете
[image: Ñ�Ð¿Ð¸Ñ�Ð¾Ðº Ð¿Ð¾Ð´ÐºÐ»Ñ�Ñ�ÐµÐ½Ð½Ñ�Ñ� Ñ�Ñ�Ñ�Ñ�Ð¾Ð¹Ñ�Ñ�Ð² IoT]
			Рис 11. Sprinkfler1 отображается в списке устройств.
	Отсюда же мы можем управлять им, включая и выключая. 
III. Добавим новое беспроводное устройство датчик ветра Wind Detector. 
	Для этого вновь перетаскиваем наш элемент на экран Умного Дома и заходим в его свойства. 
[image: Ñ�Ð°Ñ�Ð°ÐºÑ�ÐµÑ�Ð¸Ñ�Ñ�Ð¸ÐºÐ° wind detector]
				Рис 12. Свойства элемента Wind Detector 

	Чтобы наш датчик ветра работал через Wi-FI необходимо изменить его сетевой адаптер на PT-IOT-NM-1W. 
	После этого зайдя во вкладку Config – Wireless0 необходимо выбрать тип шифрования WPA2-PSK и ввести пароль mySecretKey,
А также во вкладке general снова установить тип протокола DHCP и в IoT server выбрать Home Gateway.
	После этого убеждаемся, что на Wind Detector появился в общем списке всех устройств, для этого вновь заходим на главный шлюз через браузер по адресу 192.168.25.1 и проходим авторизацию:
[image: C:\Users\Alex\Pictures\детектор-ветра-в-списоке-подключенных-устройств-IoT.jpg]
Рис 13. Wind Detector добавился в общий список.
	IV. Задание на самостоятельную доработку.
		Добавим в наш Умный Дом датчик движения и web-камеру и сделаем так, чтобы веб-камера включалась при срабатывании датчика движения и выключалась, когда движение прекращалось.
	Аналогичным образом, как подключали новые устройства через WI-FI подключаем два новых устройства Motion_Detector и webcam.
[image: ]
Рис 14. Новые устройства Motion_Detector и Webcam подключены к Home Gateway. 
	Теперь необходимо создать правила включения и выключения для веб- камеры, для этого зайдём на главный шлюз через web-браузер и выберем вкладку Conditions, и в ней создадим два правила по простым условиям If – Else.
	[image: ]		Рис.15 Добавление правил в логику работы устройств.
	Проверим теперь как срабатываем веб-камера при фиксировании движения.[image: ]
	Рис.16 Включение веб-камеры при срабатывании датчика движения.
Выводы: в ходе данной лабораторной работы мы научились создавать сеть Умного Дома в программе Cisco Packet Tracer, добавлять различные устройства, настраивать их и включать их в совместную работу.
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