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[bookmark: _Toc533591799]Введение
За последние несколько десятилетий жизнь человека кардинально изменилась. Буквально лет 30-40 назад, сложно было даже представить, что практически у каждого человека будет свой собственный компьютер, а возможно даже и не один. С развитием компьютерный технологий некогда дорогое и недоступное для многих оборудование стало обыденной вещью, без которой уже сложно представить нашу жизнь. 
Параллельно с развитием компьютеров развивались и способы взаимодействия между ними. Современные способы передачи информации по превосходят по скорости своих предшественников в сотни и даже в тысячи раз. Помимо скорости сильно развились и сами способы передачи информации, в частности беспроводные технологии. В настоящее время каждый может в любой момент с помощью смартфона подключиться к интернету.   
В данной работе будет рассмотрено создание компьютерной сети индивидуального жилого дома, в котором живёт семья, состоящая из четырёх человек: отец, мать, сын и дочь. У каждого в семье есть свой ноутбук и смартфон. С каждого устройства в доме можно выйти в интернет с помощью WiFi. Смартфоны, помимо сети WiFi, объединены в локальную сеть посредством сети 3G/4G.
[bookmark: _Toc533591800]
1 Понятие компьютерных сетей

Компьютерная сеть (вычислительная сеть) – система, обеспечивающая обмен данными между вычислительными устройствами (компьютеры, серверы, маршрутизаторы и другое оборудование). Для передачи информации могут быть использованы различные среды.
В настоящее время использование компьютерных сетей является неотъемлемой частью нашей жизни, область их применения охватывает все сферы человеческой деятельности. Компьютерная сеть – это совокупность компьютеров и различных устройств, обеспечивающих информационный обмен между компьютерами в сети без использования каких-либо промежуточных носителей информации. Развитие компьютерных сетей связано как с развитием собственно ЭВМ, входящих в состав сети, так и с развитием средств телекоммуникаций. Работы по созданию компьютерных сетей начались ещё в 60-х годах ХХ века. Прообразом компьютерных сетей явились системы телеобработки данных (СТД), построенные на базе больших (а позже и миниЭВМ). В качестве средств передачи данных использовалась существующая телефонная сеть. 
Основными элементами СТД являются модемы, абонентские пункты и устройства коммутации. Система СТД оперировала только аналоговыми сигналами. Основным недостатком СТД является невысокое быстродействие (9600 бит/с, реально 2400 бит/с). Поэтому одним из направлений совершенствования СТД явилась разработка цифровых телефонных коммутаторов. Вторым существенным недостатком СТД является возможность передачи данных по каналу связи в один и тот же момент времени только с одной скоростью. Этот недостаток был преодолен использованием впервые в 70-х годах в США коммуникаций кабельного телевидения, позволяющих вести широкополосную передачу (ШП). Третьим направлением перехода к сетям была разработка высокоскоростных шин для обеспечения взаимодействия нескольких больших ЭВМ. Четвёртым направлением развития сетей была реализация распределённой обработки данных. К середине 80-х годов, с появлением ПЭВМ все отмеченные тенденции развития сетей стали сближаться, что привело к разработке современных компьютерных сетей.


[bookmark: _Toc533591801]2 Разработка компьютерной сети
[bookmark: _Toc533591802]2.1 Проектирование сети
Компьютерная сеть жилого дома состоит из 2 настольных компьютеров, 3 ноутбуков, 5 смартфонов, 1 принтера, 1 роутера. 
Все устройства подключены через роутер к серверу, который является имитацией интернета. На рисунке 1 представлена серверная стойка с устройствами сети.
[image: ]
Рисунок 1 – Серверная стойка с устройствами сети



[bookmark: _Toc533591803]2.2.1 Сервисы конфигурации сервера
В данной работе распределение адресов сети осуществляется посредством протокола DHCP, поэтому используется соответствующий сервер. Рассмотрим и другие варианты серверов:
А) Файл–сервер. Выделенный сервер, предназначенный для выполнения файловых операций ввода-вывода и хранящий файлы любого типа.
Б) Сервер баз данных. Сервер БД выполняет обслуживание и управление базой данных и отвечает за целостность и сохранность данных, а также обеспечивает операции ввода-вывода при доступе клиента к информации.
В) Сервер DNS. Компьютерная распределённая система для получения информации о доменах. Чаще всего используется для получения IP-адреса по имени хоста (компьютера или устройства), получения информации о маршрутизации почты, обслуживающих узлах для протоколов в домене (SRV-запись).
Г) Сервер DHCP. Автоматически выдает клиентам сети сетевые реквизиты в рамках заданного диапазона.
В рамках курсового проекта была использована сеть с адресами из пула 208.67.220.1 с максимальным числом пользователей 50. На рисунке 2 представлена конфигурация сетевых реквизитов DHCP сервера.
Д) Web–сервер. Сервер, принимающий HTTP–запросы от клиентов, обычно веб-браузеров, и выдающий им HTTP–ответы, обычно вместе с HTML–страницей, изображением, файлом, медиа-потоком или другими данными.


[image: ]
Рисунок 2 – Конфигурация сетевых реквизитов DHCP сервера

Также данный сервер реализует технологию DNS. DNS-сервер, Domain name server – приложение, предназначенное для ответов на DNS-запросы по соответствующему протоколу. Также DNS-сервером могут называть хост, на котором запущено соответствующее приложение.
Настройки DNS-сервера представлены на рисунке 3.
[image: ]
Рисунок 3 – Настройка DNS

Доступ к домену может осуществляться с любого устройства в сети (кроме принтера). Пример открытия сайта cisco.com с ноутбука приведён на рисунке 4.
[image: ]
Рисунок 4 – Сайт cisco.com

[bookmark: _Toc533591804]2.2.2 Маршрутизатор 
Для объединения всех устройств в доме используется маршрутизатор. Настольные компьютеры и принтер подключены к маршрутизатору при помощи проводного интерфейса, а ноутбуки и смартфоны при помощи беспроводного интерфейса.
Маршрутизатор – устройство, которое пересылает пакеты между различными сегментами сети на основе правил и таблиц маршрутизации. Маршрутизатор может связывать разнородные сети различных архитектур. Для принятия решений о пересылке пакетов используется информация о топологии сети и определённые правила, заданные администратором.
Обычно маршрутизатор использует адрес получателя, указанный в заголовке пакета, и определяет по таблице маршрутизации путь, по которому следует передать данные. Если в таблице маршрутизации для адреса нет описанного маршрута, пакет отбрасывается.
Существуют и другие способы определения маршрута пересылки пакетов, когда, например, используется адрес отправителя, используемые протоколы верхних уровней и другая информация, содержащаяся в заголовках пакетов сетевого уровня. Нередко маршрутизаторы могут осуществлять трансляцию адресов отправителя и получателя, фильтрацию транзитного потока данных на основе определённых правил с целью ограничения доступа, шифрование/дешифрование передаваемых данных и т.д. Конфигурация сетевых реквизитов маршрутизатора представлена на рисунке 5.

[image: ]
Рисунок 5 – Конфигурация сетевых реквизитов маршрутизатора

В данной работе маршрутизатор поддерживает технологию WiFi. WiFi — технология беспроводной локальной сети с устройствами на основе стандартов IEEE 802.11. Логотип WiFi является торговой маркой WiFi Alliance. Под аббревиатурой WiFi (от английского словосочетания Wireless Fidelity, которое можно дословно перевести как «беспроводная привязанность») в настоящее время развивается целое семейство стандартов передачи цифровых потоков данных по радиоканалам. WiFi работает в безлицензионном частотном диапазоне ISM (2402-2480 МГц).


[bookmark: _Toc533591805]2.2.3 3G/4G сеть
Помимо сети WiFi, которая присутствует в доме, также есть сеть 3G/4G, источник которой находится вне дома. Среди устройств домашней сети только смартфоны способны подключаться к этой сети. 
На рисунке 6 представлена схема сети 3G/4G.
 
[image: ]
Рисунок 6 – Схема сети 3G/4G

На рисунке 7 можно видеть, что все смартфоны домашней сети подключены к источнику.
[image: ]
Рисунок 7 – Информация с сервера о состоянии 3G/4G сети

	Как и в случае с маршрутизатором, адреса в сети распределяются при помощи протокола DHCP. На рисунке 8 представлены настройки DHCP в сети 3G/4G.
[image: ]
Рисунок 8 – Настройки DHCP в сети 3G/4G

На рисунке 9 представлена конфигурация сетевых реквизитов DHCP сервера для сети 3G/4G.
[image: ]
Рисунок 9 – Конфигурация сетевых реквизитов DHCP сервера для сети 3G/4G






[bookmark: _Toc533591806]2.3 Программное обеспечение сети
Имея антивирусную программу, ее необходимо настроить на каждом компьютере в сети. В данной работе будет использоваться пакет Avast Free Antivirus, так как данное решение является бесплатным и наиболее популярным на территории России.

В первую очередь необходимо скачать программу. Сделать это можно с официального сайта разработчика. После скачивания программу необходимо установить. На рисунке 10 представлено окно установки программы.

[image: https://sonikelf.ru/attach/img/3DkqNTB.jpg]
Рисунок 10 – Окно установки программы
После некоторого промежутка времени программа будет установлена. Окно завершения установки представлено на рисунке 11.
[image: https://sonikelf.ru/attach/img/3DkqPFs.jpg]
Рисунок 11 – Окно завершения установки
После установки программы её необходимо зарегистрировать.  Окно регистрации программы представлено на рисунке 12.

[image: Avast антивирус - регистрация лицензии и аккаунта - скриншот 9]
Рисунок 12 – Окно регистрации программы
После вышеописанных действий на компьютерах будет установлена антивирусная программа, которая необходима при использовании сети интернет.
[bookmark: _Toc533591807]3 Заключение
В данном курсовом проекте была разработана компьютерная сеть индивидуального жилого дома. В сети имеются 11 устройств, которые подключены к роутеру с выходом в интернет. Настольные компьютеры и принтер подключены по проводному интерфейсу, а смартфоны и ноутбуки по сети WiFi. 
В сети настроен DHCP-сервер, который занимается распределением ip-адресов. Также в сети настроена служба DNS. 
Помимо общей компьютерной сети также присутствует сеть 3G/4G, которая обеспечивает выход в интернет таким устройствам, как смартфоны. 
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