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Введение
Умные сети в последнее время из модного дополнения к компьютерам все более превращаются в обязательную принадлежность любой компании, имеющей больше одного компьютера.

Это происходит, потому что локальные вычислительные сети имеют ряд достоинств: 

· протяженность, качество и способ прокладки линии; 

· простота методов передачи и оборудования; 

· скорость обмена данными; 

· разнообразие услуг; 

· оперативность выполнения запросов. 
В наше время стабильность работы фирмы во многом зависит от качества организации локальной информационной сети внутри фирмы.

Главным требованием, предъявляемые к сетям, является выполнение сетью ее основной функции – обеспечение пользователям потенциальной возможности доступа к разделяемым ресурсам всех компьютеров, объединенных в сеть. Все остальные требования – производительность, надежность, совместимость, управляемость, защищенность, расширяемость и масштабируемость – связаны с качеством выполнения ее основной задачи. 

Цель данной курсовой работы – разработка умной сети промышленного предприятия.

Данная цель может быть достигнута при успешном решении следующего круга задач: 

· анализ инфраструктуры предприятия; 

· проектирование логической схемы предприятия в симуляторе;

· виртуализация серверной части.
1. Понятие локальной сети
Локальная компьютерная сеть – это система, позволяющая производить и устанавливать обмен информации между устройствами, подключенными к системе. Она включает в себя программное обеспечение и аппаратную часть, необходимую для подключения устройств к компьютерным каналам, которые взаимодействуют между собой.

Базовая коммуникативная модель состоит из:

· источника (персональный компьютер);

· приемника (сервер);

· сообщения между ними (кабель или телефонная линия).

Основные функции локальной сети:

· предоставление пользователям общего доступа к папкам, файлам и другим ресурсам;

· совместное использование файлов;

· ограничение, при желании доступа к общим папкам и каталогам;

· настройка прав доступа;

· архивация нужной информации и хранение данных в файловом сервере.

· возможность надежно зашифровывать свои данные на файловом сервере, что дает высокий уровень защиты от внешних атак.

Локальная сеть - это удобный способ подключения к Интернет. К вашей квартире, небольшому офису, подводится обычный дешевый кабель Ethernet – витая пара, который объединяет ваш компьютер с компьютерами вашего дома, района, города. В результате такого объединения получается локальная компьютерная сеть со множеством достоинств. 
Теперь все компьютеры сети могут общаться друг с другом (игры, обмен различной информацией). Более того, если локальная сеть подключена к глобальной сети Интернет оптическим каналом, через DSL или через кабельный модем кабельного оператора Интернета, то вы можете вместе с другими пользователями пользоваться ресурсами Интернета на приличных скоростях.

Преимущества локальных сетей:

· Разделение ресурсов – позволяет экономно использовать ресурсы в информационной системе. Например, производить печать со всех компьютеров на одном принтере, использовать один дисковод DVD и т.д.

· Разделение данных – позволяет иметь доступ с разных рабочих мест к файлам, которые расположены на других компьютерах. Благодаря разделению данных можно организовать работу нескольких пользователей по созданию общего документа.

· Разделение программных средств - позволяет пользователям использовать программы, установленные на других компьютерах.

Под топологией вычислительной сети понимается способ соединения ее отдельных компонентов (компьютеров, серверов, принтеров и т.д.). Различают три основные топологии:

· топология типа звезда;

· топология типа кольцо;

· топология типа общая шина.

При использовании топологии типа «звезда» информация между клиентами сети передается через единый центральный узел. В качестве центрального узла может выступать сервер или специальное устройство –концентратор (Hub).

Преимущества данной топологии состоят в следующем:

· Высокое быстродействие сети, так как общая производительность сети зависит только от производительности центрального узла.

· Отсутствие столкновения передаваемых данных, так как данные между рабочей станцией и сервером передаются по отдельному каналу, не затрагивая другие компьютеры.

Однако помимо достоинств у данной топологии есть и недостатки:

· Низкая надежность, так как надежность всей сети определяется надежностью центрального узла. Если центральный компьютер выйдет из строя, то работа всей сети прекратится.

· Высокие затраты на подключение компьютеров, так как к каждому новому абоненту необходимо ввести отдельную линию.

При топологии типа «кольцо» все компьютеры подключаются к линии, замкнутой в кольцо. Сигналы передаются по кольцу в одном направлении и проходят через каждый компьютер.

Передача информации в такой сети происходит следующим образом. Маркер (специальный сигнал) последовательно, от одного компьютера к другому, передается до тех пор, пока его не получит тот, которому требуется передать данные. Получив маркер, компьютер создает так называемый "пакет", в который помещает адрес получателя и данные, а затем отправляет этот пакет по кольцу. Данные проходят через каждый компьютер, пока не окажутся у того, чей адрес совпадает с адресом получателя.

После этого принимающий компьютер посылает источнику информации подтверждение факта получения данных. Получив подтверждение, передающий компьютер создает новый маркер и возвращает его в сеть.

Преимущества топологии типа кольцо состоят в следующем:

· Пересылка сообщений является очень эффективной, т.к. можно отправлять несколько сообщений друг за другом по кольцу. Т.е. компьютер, отправив первое сообщение, может отправлять за ним следующее сообщение, не дожидаясь, когда первое достигнет адресата.

· Протяженность сети может быть значительной. Т.е. компьютеры могут подключаться к друг к другу на значительных расстояниях, без использования специальных усилителей сигнала.

К недостаткам данной топологии относятся:

· Низкая надежность сети, так как отказ любого компьютера влечет за собой отказ всей системы.

· Для подключения нового клиента необходимо отключить работу сети.

· При большом количестве клиентов скорость работы в сети замедляется, так как вся информация проходит через каждый компьютер, а их возможности ограничены.

· Общая производительность сети определяется производительностью самого медленного компьютера.

При топологии типа «общая шина» все клиенты подключены к общему каналу передачи данных. При этом они могут непосредственно вступать в контакт с любым компьютером, имеющимся в сети.

Передача информации в данной сети происходит следующим образом. Данные в виде электрических сигналов передаются всем компьютерам сети. Однако информацию принимает только тот компьютер, адрес которого соответствует адресу получателя. Причем в каждый момент времени только один компьютер может вести передачу данных.

Преимущества топологии общая шина:

· Вся информация находится в сети и доступна каждому компьютеру.

· Рабочие станции можно подключать независимо друг от друга. Т.е. при подключении нового абонента нет необходимости останавливать передачу информации в сети.

· Построение сетей на основе топологии общая шина обходится дешевле, так как отсутствуют затраты на прокладку дополнительных линий при подключении нового клиента.

· Сеть обладает высокой надежностью, т.к. работоспособность сети не зависит от работоспособности отдельных компьютеров.

К недостаткам топологии типа общая шина относятся:

· Низкая скорость передачи данных, т.к. вся информация циркулирует по одному каналу (шине).

· Быстродействие сети зависит от числа подключенных компьютеров. Чем больше компьютеров подключено к сети, тем медленнее идет передача информации от одного компьютера к другому.

· Для сетей, построенных на основе данной топологии, характерна низкая безопасность, так как информация на каждом компьютере может быть доступна с любого другого компьютера.

Самым распространенным типом сети с топологией общая шина является сеть стандарта Ethernet со скоростью передачи информации 10 - 100 Мбит/сек.

Существует две модели локальных вычислительных сетей:

· одноранговая сеть;

· сеть типа клиент-сервер.

Данные модели определяют взаимодействие компьютеров в локальной вычислительной сети. В одноранговой сети все компьютеры равноправны между собой. При этом вся информация в системе распределена между отдельными компьютерами. Любой пользователь может разрешить или запретить доступ к данным, которые хранятся на его компьютере.

В одноранговой сети пользователю, работающему за любым компьютером доступны ресурсы всех других компьютеров сети. Например, сидя за одним компьютером, можно редактировать файлы, расположенные на другом компьютере, печатать их на принтере, подключенном к третьему, запускать программы на четвертом.

К достоинствам такой модели организации сети относится простота реализации и экономия материальных средств, так как нет необходимости приобретать дорогой сервер. Несмотря на простоту реализации, данная модель имеет ряд недостатков:

· низкое быстродействие при большом числе подключенных компьютеров;

· отсутствие единой информационной базы;

· отсутствие единой системы безопасности информации;

· зависимость наличия в системе информации от состояния компьютера, т.е. если компьютер выключен, то вся информация, хранящиеся на нем, будет недоступна.

Одноранговую модель сети можно рекомендовать для небольших организаций при числе компьютеров до 20 шт.

В сетях типа «клиент-сервер» имеется один (или несколько) главных компьютеров - серверов. Серверы используются для хранения всей информации в сети, а также для ее обработки. В качестве достоинств такой модели следует выделить:

· высокое быстродействие сети;

· наличие единой информационной базы;

· наличие единой системы безопасности.

Однако у данной модели есть и недостатки. Главный недостаток заключается в том, что стоимость создания сети типа клиент-сервер значительной выше, за счет необходимости приобретать специальный сервер. Также к недостаткам можно отнести и наличие дополнительной потребности в обслуживающем персонале - администраторе сети.
2. Анализ инфраструктуры предприятия

2.1. Организационная структура предприятия

Технические требования к разрабатываемой сети: число помещений — 7; число персональных компьютеров в помещениях — 18.

Рассмотрим организационно-штатную структуру предприятия (рис.2. 1). Во главе стоит генеральный директор. В структуру предприятия входят четыре отдела. Каждый отдел имеет в подчинении разное количество сотрудников. На предприятии существуют три типа потоков информации: распоряжения, доклады, оперативная информация (т.е. информация, изменяющаяся во время работы предприятия, например, о количестве заказов, наличии товаров на складе и т.п.)
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Рис. 2.1. Организационная структура предприятия
Отделы предприятия:

· демонстрационный (3 чел.) — занимается демонстрацией образцов продукции, предлагаемой клиентам;

· оформления заказов (8 чел.) — принимает заказы от клиентов, зани​мается их оформлением и выдает оплаченный товар, т.е. непосредствен​но работает с клиентами;

· информационной и технической поддержки (2 чел.) — поддерживает работоспособность программно-аппаратного комплекса;

· финансовый (4 чел.) — состоит из трех служб (бухгалтерская, кадро​вая, касса).

Всего на предприятии задействовано 18 чел., каждому из которых предполагается выделить в пользование персональный компьютер.
2.2. Техническое обеспечение предприятия

План помещения (рис. 2.2) влияет на выбор топологии сети значительно сильнее, чем это может показаться на первый взгляд. После определения места установки сервера можно сразу определить, какое количество кабеля потребуется.

[image: image2.jpg]



Рис. 2.2 План помещения

Каждая фирма формулирует собственные требования к конфигурации сети, определяемые характером решаемых задач. В первую очередь необходимо установить, сколько человек будут работать в сети. От этого решения, по существу, будут зависеть все последующие этапы создания сети.

Количество рабочих станций напрямую зависит от предполагаемого числа сотрудников. Другим фактором является иерархия компании. 
На предприятии имеется 18 рабочих станций, которые требуется объединить в корпоративную сеть. При этом они должны быть объединены в следующие группы:

· директор предприятия — 1 рабочая станция;

· демонстрационный отдел — 3 рабочие станции;

· отдел оформления заказов — 8 рабочих станций;

· отдел информационной и технической поддержки — 2 рабочие станции;

· финансовый отдел — 4 рабочие станции.

Так как на предприятии присутствует несколько отделов, каждый из которых занимается определенной деятельностью и, следовательно, работает с разной информацией, то предприятие имеет вертикальную структуру, при которой осуществляется разграниченный доступ к информации.
Таблица 2.1. Оборудование

	Наименование
	Описание
	Кол

во
	Стоимость

руб.
	Сумма

	Напольный серверный шкаф Metal Box 25U 600х1000
	Напольный серверный шкаф Metal Box 25U 1236*600*1000 мм (В.*Ш.*Г.), RAL9005. Для

размещения 19 дюймового

серверного оборудования
	2 шт.
	87768
	175536

	Источник

бесперебойного питания
APC Smart-UPS C 3000VA Rackmount LCD 230V
	интерактивный ИБП, 1-фазное входное напряжение, выходная мощность 3000 ВА / 2700 Вт, 3 мин работы при полной нагрузке,

11.3 мин. работы при половинной нагрузке, выходных разъемов: 3, возможность установки в стойку, высота 2 U, интерфейсы: RS-232, USB. время зарядки 3 ч
	2
	201380
	402760

	Сервер IBM System x3550 M3 б/у
	2 процессора Intel Xeon Quad-Core L5520 2.26GHz, 24GB DRAM, 4x146 SAS

1 сервер (Виртуализация Hyper-V) Active Directory + Файловый сервер (FS).

2 сервер (Виртуализация
	2
	163398
	326796

	
	Hyper-V) Active Directory +
	
	
	

	
	Файловый сервер (FS).
	
	
	

	Рельсы для IBM System x3550 x3650
	Набор для крепления серверов IBM System x3550M2, x3550M3,

x3650M2, x3650M3 в стойку 19"
	2
	18830
	37660

	Маршрутизатор
	Маршрутизатор, 3 порта
	2
	93444
	186888

	Cisco 2911 2 штуки

б/у
	10/100/1000BaseT Ethernet, 4 слота EHWIC, 2 слота PVDM3, 1 слот
	
	
	

	
	SM, 1 слот ISM, блок питания AC.
	
	
	

	Коммутатор Cisco Catalyst WSC3750G-24T-S

для
	Коммутатор, Layer3, 24 порта 10/100/1000BaseTX
	1
	62578
	62578

	маршрутизации
	
	
	
	

	VLAN (ядро сети)
	
	
	
	

	б/у
	
	
	
	

	Коммутатор Cisco Catalyst WS-C2960- 24TT-L

7 шт. б/у.
	Управляемый коммутатор Layer2, 24 порта 10/100Base-TX, 2 порта 10/100/1000Base-T
	7
	48083
	336581

	Точка доступа Ubiquiti UniFi AP
	Wi-Fi-роутер, стандарт Wi -Fi: 802.11n, макс. скорость: 300

Мбит/с.
	2
	9746
	19492

	Линии связи
	Кабель UTP CAT6, максимальная скорость передачи данных на конечных устройствах 1000 Мбит/с., на серверном

оборудовании 1000 Мбит/с
	
	27,41
	27,41

	Операционная система: Windows 10

Профессиональная
	
	
	13900
	13900

	Операционная система: Windows Server 2016 Standard
	
	
	$882
	60417



2.3. Создание IP-плана
Так как все подключенные к сети рабочие станции будут постоянно обращаться к серверу, одним из его важнейших компонентов является производительная 32-битная сетевая карта. Она должна эффективно управлять информационным обменом, т.е. иметь сопроцессор, принимаю​щий на себя основные функции центрального процессора по обработке поступающих на сервер данных.

Таблица 2.2. IP-план предприятия
	IP-адрес
	Примечание
	VLAN

	172.16.0.0/16
	 
	 

	172.16.0.0/24
	Серверная ферма
	3

	172.16.0.1
	Шлюз
	 

	172.16.0.2
	Web
	 

	172.16.0.3
	File
	 

	172.16.0.4
	Mail
	 

	172.16.0.5 — 172.16.0.254
	Зарезервировано
	 

	172.16.1.0/24
	Управление
	2

	172.16.1.1
	Шлюз
	 

	172.16.1.2
	Msk-arbat-dswl
	 

	172.16.1.3
	Msk-arbat-aswl
	 

	172.16.1.4
	Msk-arbat-asw2
	 

	172.16.1.5
	Msk-arbat-asw3
	 

	172.16.1.6
	Msk-rubl-aswl
	 

	172.16.1.6 — 172.16.1.254
	Зарезервировано
	 

	172.16.2.0/24
	Сеть Point-to-Point
	 

	172.16.2.1
	Шлюз
	 

	172.16.2.2 — 172.16.2.254
	Зарезервировано
	 

	172.16.3.0/24
	ПТО
	101

	172.16.3.1
	Шлюз
	 

	172.16.3.2 — 172.16.3.254
	Пул для пользователей
	 

	172.16.4.0/24
	ФЭО
	102

	172.16.4.1
	Шлюз
	 

	172.16.4.2 — 172.16.4.254
	Пул для пользователей
	 

	172.16.5.0/24
	Бухгалтерия
	103

	172.16.5.1
	Шлюз
	 

	172.16.5.2 — 172.16.5.254
	Пул для пользователей
	 

	172.16.6.0/24
	Другие пользователи
	104

	172.16.6.1
	Шлюз
	 

	172.16.6.2 — 172.16.6.254
	Пул для пользователей
	 



Выделение подсетей в общем-то произвольное, соответствующее только числу узлов в этой локальной сети с учётом возможного роста. Все подсети имеют стандартную маску /24 (/24=255.255.255.0).

Под сетью Point-to-Point подразумеваем подключение одного маршрутизатора к другому в режиме точка-точка. 

3. Проектирование логической схемы предприятия
3.1. Создание логической схемы предприятия в Cisco Packet Tracer
Для ЛВС рассматриваемого предприятия самой оптимальной является топология типа звезда в связи с тем, что она представляет собой более производительную структуру: каждый компьютер, в том числе и сервер, соединяется отдельным сегментом кабеля с центральным концентратором (hub).
[image: image3.png]



Рис. 3.1. Логическая схема предприятия
Основным преимуществом такой сети является ее устойчивость к сбоям, возникающим вследствие неполадок на отдельных ПК или из-за повреждений сетевого кабеля.

Важнейшей характеристикой обмена информацией в локальных сетях являются так называемые методы доступа (access methods), регламентирующие порядок, в котором рабочая станция получает доступ к сетевым ресурсам и может обмениваться данными.
При соединении устройств необходимо обеспечивать отказоустойчивость локальной сети, а критически важными участками сети являются соединения между коммутаторами. Для их соединения необходимо использовать технологии «etherchannel» и протокол остовного дерева. Именно эти технологии помогут получить повышенную пропускную способность и высокую отказоустойчивость нашей сети. 

Технология агрегации каналов в Cisco Packet Tracer, представлена двумя протоколами LACP и PAgP. 

Пример конфигурирования виртуальных локальных сетей согласно IP плану. В офисах, в которых более 2-ух коммутаторов, настраиваем получение информации о виртуальных сетях с главного коммутатора. На данном этапе необходимо настраивается протокол VTP и создается на главных коммутаторах VLAN-ы согласно IP плану. Далее настраиваем на портах режимы trunk и access/
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Рис. 3.2. Конфигурация портов коммутатора
[image: image5.png]I Address Tove Address VAC Address
172.16.0.254/16  <not set> o00C_CrAE 5501
<not sst> <not ast> oo0C_CraE 5502
<not ast> <not ast> 0050 0C5¢

ey





Рис. 3.3. Конфигурация портов коммутатора
Технология VLAN позволяет разделять сеть на логические сегменты. Каждый такой логический сегмент имеет свой широковещательный домен. Уникастовый, бродкастовый и мультикастовый трафик передается только между устройствами входящими в один VLAN. VLAN часто используется для разделения IP сегментов сети, с последующей маршрутизацией и фильтрацией трафика между разными VLAN на маршрутизаторе или на L3 коммутаторе.

3.2. Настройка VLAN

Перед настройкой VLAN на коммутаторе, необходимо определиться будет ли в сети использоваться протокол VTP (VLAN Trunking Protocol) или нет. Использование VTP облегчает управление (создание, удаление, переименовывание) VLAN-ами в сети. 
Настройку VLAN на коммутаторе можно выделить в три этапа: создание VLAN, настройка портов, проверка.

 1. Создание VLAN на Cisco Catalyst

Номера VLAN (VLAN ID) могут быть в диапазоне от 1 до 4094:

 1 — 1005  базовый диапазон (normal-range)

 1002 — 1005 зарезервированы для Token Ring и FDDI VLAN

 1006 — 4094 расширенный диапазон (extended-range)

 При создании или изменении VLAN можно задать следующие параметры:
Таблица 3.1. Параметры VLAN

	VLAN ID 
	Номер VLAN   

	VLAN name (name)
	Имя VLAN

	VLAN type  (media)
	Тип VLAN (Ethernet, Fiber Distributed Data Interface [FDDI], FDDI network entity title [NET], TrBRF, или TrCRF, Token Ring, Token Ring-Net) 

	VLAN state (state)
	Состояние VLAN (active или suspended) 

	VLAN MTU (mtu)
	Максимальный размер блока данных, который может быть передан на канальном уровне

	SAID (said)
	Security Association Identifier — идентификатор ассоциации безопасности (стандарт IEEE 802.10)  

	Remote SPAN (remote-span)
	Создание VLAN для удаленного мониторинга трафика (В дальнейшем в такой VLAN можно зеркалировать трафик с какого-нибудь порта, и передать его через транк на другой коммутатор, в котором из этого VLAN трафик отправить на нужный порт с подключенным снифером)  

	Bridge identification number для TrBRF VLAN (bridge) 
	Идентификатор номера моста для функции TrBRF (Token Ring Bridge Relay Function). Цель функции — создание моста из колец. 

	Ring number для FDDI и TrCRF VLAN (ring)
	Номер кольца для типов VLAN FDDI и TrCRF (Token Ring concentrator relay functions). TrCRF называют кольца, которые включены в мост.

	Parent VLAN number для TrCRF VLAN (parent)
	Номер родительского VLAN для типа VLAN FDDI или Token Ring 

	Spanning Tree Protocol (STP) type для TrCRF VLAN (stp type) 
	Тип протокола связующего дерева (STP) для VLAN типа TrCRF

	Translational VLAN number 1 (tb-vlan1)
	Номер VLAN для первичного преобразования одного типа VLAN в другой 

	Translational VLAN number 2 (tb-vlan2)
	Номер VLAN для вторичного преобразования одного типа VLAN в другой 


На практике чаще всего, при создании VLAN задаётся только VLAN ID и VLAN name

Таблица 3.2. Значения по умолчанию:

	VLAN ID 
	1   

	VLAN name 
	VLANxxxx, где xxxx четыре цифры номера VLAN (Например: VLAN0003, VLAN0200 и т.д.)

	SAID
	100000 плюс VLAN ID (Например: 100001 для VLAN 1, 100200 для VLAN 200 и т.д.)

	VLAN MTU
	1500

	Translational VLAN number 1 
	0

	Translational VLAN number 2 
	0 

	VLAN state
	Active

	Remote SPAN
	Disabled


 

Для создания VLAN нужно:

1. Войти в привилегированный режим и ввести необходимый пароль (команда «enable«)
sw1>
sw1>enable
Password: sw1#
2. Переключиться в режим глобального конфигурирования (команда «configure terminal«)

sw1#
sw1#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
sw1(config)#

  3. Создать VLAN командой «vlan id«, где id — номер VLAN (После создания, консоль окажется в режиме конфигурирования VLAN, где можно задать перечисленные выше параметры для VLAN)

sw1(config)#
sw1(config)#vlan 200
sw1(config-vlan)#

4. Задать необходимые параметры, для созданного VLAN (например имя)

sw1(config-vlan)#
sw1(config-vlan)#name TESTVLAN
sw1(config-vlan)#

5. Выйти из режима конфигурирования vlan (команда «exit«, либо «end» — выход из режима глобального конфигурирования)

sw1(config-vlan)#
sw1(config-vlan)#end
sw1#

Сохраняем конфигурацию командой «copy running-config  startup-config» в привилегированном режиме
sw1#
sw1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration
3.3. Настройка DNS

1. Необходимо открыть «Центр управления сетями и общим доступом».

2. В разделе Просмотр основных сведений о сети и настройка подключений, выбираем пункт «сеть от Подключения».
3. В открывшемся окне выберите пункт «Свойства».
4. В окне свойств подключения в списке «Отмеченные компоненты используются этим подключением выбираем пункт IP версии 4 (TCP/IPv4) или Протокол Интернета версии 4 (TCP/IP) и нажмите кнопку «Свойства»
5. В открывшемся окне на вкладке «Общие» выбераем пункт «Использовать следующие адреса DNS-серверов».
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Рис. 3.4. Настройка DNS-серверов
6. Вводим выбранные адреcа DNS в поля Предпочитаемый DNS-cepвep и Альтернативный DNS-cepвep (в зависимости от выбранного сервиса поле может оставаться пустым).

7. Ставим галочку для «Подтвердить параметры при выходе» и нажимаем «OK», чтобы сохранить изменения.

Обновляем DNS-кэш следующим образом:

Нажмите правой кнопкой мыши по значку Windows (меню Пуск) и выбираем «Командная строка» (администратор) или «Windows PowerShell» (администратор).
Введим команду «ipconfig /flushdns» и нажимаем клавишу «Enter» (Ввод)
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Рис. 3.5. Обновление DNS-кэша

Далее перезагружаем компьютер. 

4. Виртуализация серверной части
Виртуализация серверной части выполняется в одной из трех систем управления виртуальными машинами на выбор: 

· VMware Workstation Player; 

· Hyper-V; 

· VirtualBox. 

VMware Workstation Player (прежнее название — Player Pro) — это приложение для виртуализации настольных компьютеров, которое предоставляется бесплатно для личного использования. 

VMware Workstation Player можно использовать для создания, запуска и оценки ПО, работающего в виртуальных машинах, а также обеспечения общего доступа к нему.

Создание: с помощью VMware Workstation Player можно создавать виртуальные машины с новейшими 32- и 64-разрядными ОС Windows и Linux. Благодаря возможности Easy Install это легче, чем установка операционной системы на ПК.

Запуск: VMware Workstation Player можно использовать для запуска виртуальных машин на ПК с Windows или Linux. VMware Workstation Player обеспечивает быстрый и удобный доступ к возможностям безопасности, гибкости и переносимости виртуальных машин.

Оценка: VMware Workstation Player идеально подходит для безопасной оценки программного обеспечения, распространяемого как виртуальное устройство. Виртуальные устройства — это предварительно настроенные и готовые к работе корпоративные приложения, «упакованные» вместе с операционной системой в виртуальную машину. 

Минимальные требования: 
64-разрядный процессор с частотой 1 ГГц и 2 Гбайт ОЗУ, однако для выполнения нескольких ВМ рекомендуется процессор с частотой 2 ГГц и 4 Гбайт ОЗУ. Необходимо иметь достаточный объем памяти для работы 64-разрядной ОС узла плюс память, требуемую для работы каждой гостевой ОС и приложений, выполняющихся в ОС узла и в гостевых ОС. Требования к памяти гостевой операционной системы и ее приложений см. в документации операционной системы и приложений. Для установки VMware Workstation Player требуется примерно 150 Мбайт пространства на жестком диске. 

 Системные требования:
· Поддерживаются все системы с процессорами, выпущенными в 2011 г. и позднее, кроме следующих.

· Процессоры Intel Atom, основанные на микроархитектуре Bonnell, 2011 г. (например, Atom Z670 / Z650, Atom N570)

· Системы с процессорами Intel Atom на базе микроархитектуры 2012 Saltwell (например, Atom S1200, Atom D2700/D2500, Atom N2800/N2600)

· Системы с процессорами AMD на базе микроархитектур Llano и Bobcat (например, Hondo, Ontario, Zacate, Llano).
· Системы с процессорами на базе микроархитектуры 2010 Westmere (например, Xeon 5600, Xeon 3600, Core i7-970, Core i7-980, Core i7-990).
Поддерживаются более 200 операционных систем, в том числе следующие: Windows 10, Windows 8.X, Windows 7, Windows XP, Ubuntu, Red Hat, SUSE, Oracle Linux, Debian, Fedora, openSUSE, Mint, CentOS.
VirtualBox (Oracle VM VirtualBox) — программный продукт виртуализации для операционных систем Microsoft Windows, Linux, FreeBSD, macOS, Solaris/OpenSolaris, ReactOS, DOS и других. 

Ключевые возможности:
· Кроссплатформенность;
· Модульность;
· Поддержка USB 2.0, когда устройства хост-машины становятся доступными для гостевых операционных систем (только в проприетарной версии);
· Поддержка 64-битных гостевых систем (начиная с версии 2.0), даже на 32-битных хост-системах (начиная с версии 2.1, для этого обязательна поддержка технологии виртуализации процессором);
· Поддержка SMP на стороне гостевой системы (начиная с версии 3.0, для этого обязательна поддержка технологии виртуализации процессором);
· Встроенный RDP-сервер, а также поддержка клиентских USB-устройств поверх протокола RDP (только в проприетарной версии);
· Экспериментальная поддержка аппаратного 3D-ускорения (OpenGL, DirectX 8/9 (с использованием кода wine) (только в 32-битных Windows XP, Vista, 7 и 8, для гостевых DOS / Windows 3.x / 95 / 98 / ME поддержка аппаратного 3D-ускорения не предусмотрена);
· Поддержка образов жёстких дисков VMDK (VMware) и VHD (Microsoft Virtual PC), включая snapshots (начиная с версии 2.1);
· Поддержка iSCSI (только в проприетарной версии);
· Поддержка виртуализации аудиоустройств (эмуляция AC97 или SoundBlaster 16 или Intel HD Audio на выбор);
· Поддержка различных видов сетевого взаимодействия (NAT, Host Networking via Bridged, Internal);
· Поддержка цепочки сохраненных состояний виртуальной машины (snapshots), к которым может быть произведён откат из любого состояния гостевой системы;
· Поддержка Shared Folders для простого обмена файлами между хостовой и гостевой системами (для гостевых систем Windows 2000 и новее, Linux и Solaris);
· Поддержка интеграции рабочих столов (seamless mode) хостовой и гостевой операционной системой;
· Поддержка формата OVF/OVA;
· Есть возможность выбора языка интерфейса (поддерживается и русскоязычный интерфейс).
Базовая версия полностью открыта по лицензии GNU GPL, соответственно нет ограничений в использовании.
VirtualBox плохо совместима с гостевыми системами под управлением Windows 95 , Windows 98 (система медленно работает и без установки дополнительных драйверов поддерживается разрешение экрана только 640×480). 
Начиная с версии 5 VirtualBox не поддерживает операционную систему Windows XP. Но, несмотря на это, VirtualBox также может работать под Linux, macOS, Sun Solaris и FreeBSD.

Хотя VirtualBox имеет экспериментальную поддержку гостевых систем под управлением Mac OS X, лицензионное соглашение с конечным пользователем Mac OS X не позволяет операционной системе работать на аппаратуре, отличной от компьютеров Apple.

Microsoft Hyper-V (кодовое имя Viridian) — система аппаратной виртуализации для x64-систем на основе гипервизора. Бета-версия Hyper-V была включена в x64-версии Windows Server 2008.

Ранее была известна как виртуализация Windows Server (Windows Server Virtualization).
Системные требования: x64-совместимый процессор, поддерживающий запуск x64-версии Windows Server 2008 Standard, Windows Server 2008 Enterprise или Windows Server 2008 Datacenter.

Аппаратная поддержка виртуализации. Эта особенность процессоров, дающая возможность аппаратной виртуализации; касается технологий Intel VT и AMD Virtualization (AMD-V, ранее известная как Pacifica).

NX-бит-совместимый процессор и активированная аппаратная поддержка Data Execution Prevention (DEP).

Память объёмом минимум 2 Гб (каждая виртуальная ОС требует собственного объёма памяти, поэтому реально нужно больше).

Windows 2008 Standard (64-bit) Hyper-V Core требует примерно 3 Гб дискового пространства в установленном виде.

Windows 2008 Standard (64-bit) Hyper-V с GUI требует примерно 8 Гб дискового пространства в установленном виде.

Windows 2008 Standard (64-bit) Hyper-V с GUI или в виде Core версии поддерживает до 31 Гб памяти для работы VM, плюс 1 Гб для родительской ОС Hyper-V.
Windows 2008 Standard (64-bit) Hyper-V с GUI или в виде Core поддерживает до 8 процессоров с 1, 2 или 4 ядрами.

Windows 2008 Standard (64-bit) Hyper-V с GUI или в виде Core поддерживает до 384 гостевых ОС.

Windows 2008 Standard (64-bit) Hyper-V с GUI или в виде Core поддерживает 32-битные (x86) и 64-битные (x86_64) гостевые виртуальные машины.

Отдельный Hyper-V Server не требует установленного Windows Server 2008, а требование к минимуму памяти составляет 1 Гб и к дисковому пространству — 2 Гб.

Список поддерживаемых/протестированных операционных систем включает:
· Windows Server 2012 R1/R2

· Windows Server 2008 x86/x64 SP1/SP2 и R2

· Windows HPC Server 2008

· Windows Server 2003 x86/x64 SP2 R2

· Windows 2000 Server SP4 и Advanced Server SP4

· Windows 7 и Windows 8.1 Pro и Windows 8.1 Update 1

· Windows Vista P1/SP2 (кроме Home editions)

· Windows XPProfessional SP2/SP3/x64

· SUSE Linux Enterprise Server (SLES) 10 SP3 и 11

· Red Hat Enterprise Linux (RHEL) 5.2 — 5.6 (x86 Edition или x86_64 Edition)
· Red Hat Enterprise Linux (RHEL) 6.0, 6.1 (x86 Edition или x86_64 Edition)

· CentOS  5.2 — 5.6, 6.0, 7

· FreeBSD 8.2-8.3
· Ubuntu 12.04, 16.04.3

· Debian 7.6

По состоянию на декабрь 2008 Hyper-V не поддерживает доступ к USB-устройствам или воспроизведение звуков в гостевых ВМ. Тем не менее, обходным маневром для доступа к USB-накопителям в гостевых ВМ может послужить использование Microsoft Remote Desktop Client для открытия доступа к накопителям хоста для «гостей» через соединение Remote Desktop Connection. Другая возможность — использовать устройства типа USB-over-Network с установкой драйверов в каждую виртуальную машину.

Также Hyper-V весьма слаб в поддержке старых приложений для MS-DOS, в том числе игр. Unreal mode в «гостях» не поддерживается вовсе, хотя он правильно поддерживается в Virtual PC.
Заключение

В результате данной курсовой работы была создана схема логической сети предприятия, которое состоит из генерального директора и четырех отделов:

· демонстрационного;

· оформления заказов;

· информационной и технической поддержки;

· финансового.

В общей сумме 18 человек.
Данная схема была спроектирована при помощи Cisco Packet Tracer.

При проектировании топологии сети важнейшими критериями были надежность, и минимизация затрат, распределение и локализация трафика в группах и отделах, выбора класса сети IP адресов и назначения DNS.
Топологией сети была выбрана «звезда». 

При проектировании был составлен IP-план предприятия, проведена настройка VLAN и DNS.
В работе приведен анализ 3 различных систем управления виртуальными машинами: 

· VMware Workstation Player; 

· Hyper-V; 

· VirtualBox. 

Приложение А
(справочное)
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